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Zatacznik do SWZ - Szczegbétowy opis przedmiotu zaméwienia — wymagania funkcjonalne i

niefunkcjonalne Systemu

1. Wstep

W niniejszym zatgczniku do SWZ, Zamawiajgcy zawart wymagania funkcjonalne i niefunkcjonalne jakie musi
spetni¢ System stanowigcy przedmiot dostawy i wdrozenia, budowany w oparciu o infrastrukture sprzetowg
wyspecyfikowang w Zataczniku nr A.3 do SWZ.

Dla spetnienia wymagan stawianych wobec Systemu, Wykonawca zobowigzany jest dostarczy¢ niezbedne
Oprogramowanie oraz przeprowadzi¢ konfiguracje Systemu.

2. Stownik Pojeé

Uzyte w dokumencie skréty i pojecia nalezy rozumie¢ w sposob przedstawiony w ponizszej tabeli:

Pojecie | Skrot

Wyjasnienie | Opis

Modut e-Platforma

Podsystem e-Ustug Systemu, udostepniajgcy pacjentom i personelowi
Zamawiajgcego 3 e-ustugi: e-informacja, e-wizyta, e-wniosek

System

System informatyczny stanowigcy przedmiot wdrozenia w ramach Umowy z
Zamawiajgcym, skladajacy sie z: infrastruktury sprzetowej oraz niezbednego
oprogramowania bazodanowego, systemowego i narzedziowego (aplikacyjnego)
do obstugi e-ustug (e-Platforma) i elektronicznej dokumentacji medycznej.

EDM

Elektroniczna Dokumentacja Medyczna w rozumieniu Rozporzgdzenia Ministra
Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajow, zakresu i wzoréw
dokumentacji medycznej oraz sposobu jej przetwarzania (Dz.U. z 2015 r. poz.
2069).

P1

Elektroniczna Platforma Gromadzenia, Analizy i Udostepniania zasobéw
cyfrowych o Zdarzeniach Medycznych. System informatyczny majacy na celu
umozliwienie organom administracji publicznej i obywatelom gromadzenie,
analize i udostepnianie zasob6w cyfrowych o zdarzeniach medycznych, w
zakresie zgodnym z ustawg z dnia 28 kwietnia 2011 r. o systemie informacji w
ochronie zdrowia. Zatozeniem jest, iz w P1 bedzie znajdowata sie informacja o
zdarzeniach medycznych wszystkich obywateli Polski niezaleznie od ptatnika, a
takze obywateli Unii Europejskiej i innych krajow, ktorzy skorzystajg ze
Swiadczen zdrowotnych na terenie Polski.

P2

Platforma udostepniania on-line przedsiebiorcom ustug i zasobéw cyfrowych
rejestrow medycznych, stanowi uniwersalne narzedzie stuzace komunikacji w
obszarze sektora ochrony zdrowia.

System  umozliwia  dwustronng  wymiane  dokumentéw  pomiedzy
przedsiebiorcami i podmiotami publicznymi oraz elektroniczng rejestracje i
aktualizacje danych rejestrowych. Platforma jest dostepna dla uzytkownikéw
koncowych, ktorzy moga rejestrowac i korzysta¢ z jej zasobdéw oraz
funkcjonalnosci.

Portal Pacjenta

Strona WWW Zamawiajgcego dostepna w sieci Internet i sieci wewnetrznej
Zamawiajgcego, ktérego elementem czescig stanie sie e-Platforma dostarczona
w ramach realizacji niniejszego Zamowienia.

Zamawiajacy Podlaski Wojewddzki Osrodek Medycyny Pracy

ID Identyfikator wymagania

OPD Podsystem obstugi pacjenta i obstugi elektronicznej dokumentaciji medycznej
NFZ Narodowy Fundusz Zdrowia

DK Dziat Diagnostyczno-Konsultacyjny

IS Inspektor Sanitarny

PJSMP Podstawowa Jednostka Stuzby Medycyny Pracy

WOMP Wojewddzki Osrodek Medycyny Pracy

PIP Panhstwowa Inspekcja Pracy

PIS Panhstwowa Inspekcja Sanitarna

PPIS Panstwowy Powiatowy Inspektor Sanitarny

SMP Stuzba Medycyny Pracy

SZJ System Zarzadzania Jako$cig obowigzujacy u Zamawiajgcego

HIS Hospital Information System - podstawowy system informatyczny do
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Pojecie | Skrét Wyjasnienie | Opis
obstugi czesci medycznej dziatalnosci Zamawiajacego

LIS Laboratory Information System - system informatyczny do obstugi
badan laboratoryjnych i wspétpracy z analizatorami laboratoryjnymi

RIS Radiological Information System - system informatyczny do obstugi
badan radiologicznych i zarzadzania aparatami diagnostycznymi

PACS System informatyczny archiwizacji obrazéw i komunikacji, stuzacy do
przechowywania i przetwarzania obrazéw medycznych (w formacie
DICOM)

ERP Enterprise Resource Planning - system informatyczny do planowania

zarzagdzania ogétem zasobdw przedsiebiorstwa (kadry-ptace, finanse-
ksiegowos¢, srodki trwate itp.)

PSlez Podlaski System Informacyjny e-Zdrowie - zbudowany ze Srodkéw
Europejskiego Funduszu Rozwoju Regionalnego pozyskanych w ramach
Regionalnego Programu Operacyjnego Wojewddztwa Podlaskiego na lata 2007-
2013 na podstawie Decyzji nr UDA-RPPD.04.01.00-20-001/11-00 z dnia 8
listopada 2011r.

3. Informacje o Zamawiajacym

Zamawiajacy jest podmiotem leczniczym niebedacym przedsiebiorcg, w rozumieniu przepiséw ustawy z dnia 15
kwietnia 2011 r. o dziatalnosci leczniczej (Dz. U. Nr 112, poz. 654, z p6zn. zm.), dzialajagcym w formie
samodzielnego publicznego zaktadu opieki zdrowotne;j.

Nadrzednym celem Zamawiajacego jest $wiadczenie ustug medycznych wynikajgcych z ustawy o stuzbie
medycyny pracy. Dziatalno$¢ ta prowadzona jest zgodnie z obowigzujgcymi aktami prawnymi i potrzebami
pacjentow. Zamawiajacy prowadzi dziatalnos¢ statutowg i komercyjng zgodnie z ustawg o stuzbie medycyny
pracy z dn. 27 czerwca 1997 r. Celem dziatania jest ochrona zdrowia o0s6b pracujgcych przed wplywem
niekorzystnych warunkéw zwigzanych ze Srodowiskiem pracy i sposobem jej wykonywania oraz sprawowanie
profilaktycznej opieki zdrowotnej nad pracujgcymi na terenie wojewodztwa podlaskiego. Zamawiajgcy jest
jednostka stuzby medycyny pracy, prowadzong w formie samodzielnego publicznego zaktadu opieki zdrowotne;.
Swiadczy ustugi na rzecz firm, instytucji i oséb indywidualnych dbajacych o profilaktyczng opieke zdrowotng
swoja i swoich pracownikéw. Zamawiajacy specjalizuje sie w kompleksowej obstudze w zakresie medycyny pracy,
zapewniajgc ustugi medyczne w szerokim zakresie oraz na najwyzszym poziomie. Wspotpracujgc z lekarzami
wielu specjalnosci zapewnia szeroki wachlarz ustug medycznych oferujgc konsultacje specjalistyczne, badania
diagnostyczne i laboratoryjne. Sprawuje nadzoér nad innymi jednostkami z terenu wojewddztwa, zajmujgcymi sie
opiekg zdrowotng pracujacych. Wspotpracuje z firmami, instytucjami publicznymi oraz innymi podmiotami w
zakresie opieki profilaktycznej.

Do zadan wszystkich placowek Osrodka nalezy:

. udzielanie konsultacji podstawowym jednostkom stuzby medycyny pracy;

o wykonywanie kontroli podstawowych jednostek stuzby medycyny pracy i oséb realizujgcych zadania
tej stuzby poza zaktadami opieki zdrowotnej, w zakresie i w sposob okreslony w ustawie o stuzbie
medycyny pracy;

. prowadzenie podyplomowego ksztalcenia z zakresu medycyny pracy, z wyjatkiem tych form, ktére z
mocy odrebnych przepisow sa zastrzezone do kompetencji innych jednostek;

. prowadzenie dziatalnosci diagnostycznej i orzeczniczej w zakresie choréb zawodowych;

. rozpatrywanie odwotan od orzeczen lekarskich wydawanych do celéw przewidzianych w Kodeksie
pracy;

. programowanie i realizacja dziatan z zakresu profilaktyki i promocji zdrowia;

. udzielanie konsultacji i opiniowanie spraw dotyczacych organizacji i funkcjonowania opieki
zdrowotnej nad pracujacymi oraz innych spraw zwigzanych z ochrong zdrowia pracujgcych;

. prowadzenie rejestréw zgloszen podjecia oraz zakonczenia dziatalnosci lekarza, pielegniarki,

psychologéw w zakresie profilaktycznej opieki zdrowotnej nad pracujgcymi:

- rejestr lekarzy uprawnionych do przeprowadzania badan profilaktycznych pracujacych,

- rejestr psychologéw w stuzbie medycyny pracy,

- rejestry podjecia/zakonczenia dziatalnosci podmiotu leczniczego  sprawujacego
profilaktyczng opieke zdrowotng nad pracujgcymi (praktyki indywidualne, ZOZ-y)

- rejestr lekarzy uprawnionych woj. podlaskiego;

. udzielanie swiadczen zdrowotnych, w zakresie i na zasadach okreslonych w ustawie o stuzbie
medycyny pracy, niezbednych do prowadzenia specjalizacji z medycyny pracy;
. udzielanie $wiadczen zdrowotnych na zlecenie jednostek podstawowych stuzby medycyny pracy w

zakresie i na zasadach okreslonych w ustawie o stuzbhie medycyny pracy;
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. przyjmowanie, gromadzenie, przechowywanie i przetwarzanie dokumentacji stuzby medycyny pracy,
przekazanej w zwiazku z likwidacjg jednostek organizacyjnych tej stuzby;
. gromadzenie, przechowywanie i przetwarzanie informacji zawartych w rejestrach, o ktérych mowa w

pkt. 8 Ustawy o stuzbie medycyny pracy oraz dokumentacji z kontroli jednostek podstawowych
stuzby medycyny pracy zarejestrowanych na terenie wojewddztwa podlaskiego;

. przeprowadzanie okresowych badan lekarskich realizowanych w trybie art. 229 § 5 Kodeksu pracy,
w przypadku, gdy podmiot zatrudniajacy pracownika ulegt likwidaciji;

. przeprowadzanie badan i wydawanie orzeczen lekarskich okreslonych w odrebnych przepisach;

o wspotdziatanie z: pracodawcami i ich organizacjami, pracownikami i ich przedstawicielami, a
zwlaszcza zwigzkami zawodowymi, Panstwowg Inspekcjg Pracy w zakresie ochrony zdrowia
pracujgcych;

. realizacja zadan zleconych przez wojewddztwo podlaskie (dziatalno$¢ konsultacyjna, diagnostyczna

i orzecznicza w zakresie patologii zawodowej, poradnictwo dla oséb chorych na choroby zawodowe,
udzielanie $Swiadczen w stosunku do ucznidw szkét ponadpodstawowych i wyzszych oraz
uczestnikéw studiéw doktoranckich, narazonych na czynniki szkodliwe, ucigzliwe i niebezpieczne);

. prowadzenie wydzielonej dzialalnosci gospodarczej, z ktérej zyski stuzg realizacji statutowej
PWOMP, w tym
- udzielanie $wiadczen zdrowotnych na podstawie umow z podmiotami administracii

publicznej, ubezpieczycielami i innymi osobami fizycznymi lub prawnymi,

- opracowywanie opinii dla sadow, firm ubezpieczeniowych itp. podmiotéw;
- wynajem lub wydzierzawianie wolnych pomieszczen i urzadzen.

Osrodek wykonuje:
1. Badania lekarskie i psychologiczne kierowcow:
e samochodu stuzbowego
transportu drogowego (kat. C,D, C+E, taxi)
inspektoréw transportu drogowego
pojazdéw uprzywilejowanych i przewozgcych wartosci pienigzne
instruktoréw, egzaminatoréw
skierowanych przez Policje, Starostwo itp.
ez ustawy o kierujacych pojazdami
2. Badania lekarskie i psychologiczne oséb wystepujacych o wydanie pozwolenia na bron lub zgtaszajacych
do rejestru bron pneumatyczng oraz posiadajgcych pozwolenie na bron lub zarejestrowang bron
pneumatycznag
- badania odwotawcze
3. Badania pracownikéw mtodocianych
4. Badania lekarskie dla kuratora sgdowego, prokuratora, sedziego, kuratora sadowego, komornika
sgdowego, asesora komorniczego, aplikanta komorniczego, aplikantéw aplikacji sedziowskich
i prokuratorskich w Krajowej Szkole Sgadownictwa i Prokuratury
5. Badania psychologiczne dla prokuratora, sedziego, kuratora sgdowego, aplikantéw aplikacji sedziowskich i
prokuratorskich w Krajowej Szkole Sadownictwa i Prokuratury
6. Badania do Swiadectwa zdrowia marynarzy
7. Badania lekarskie, psychologiczne i psychiatryczne osob ubiegajgcych sie o wydanie albo posiadajgcych
licencje detektywow
8. Badania cztonkéw ochotniczych strazy pozarnych
9. Badania lekarskie profilaktyczne pracownikéw, przewidziane w kodeksie pracy
e wstepne
e  kontrolne
e okresowe
e badania odwotawcze od orzeczen lekarskich
10. Badania lekarskie kandydatéw do szkoét ponadpodstawowych lub wyzszych i na kwalifikacyjne kursy
zawodowe, uczniéw i stuchaczy tych szkét, studentéw, stuchaczy kwalifikacyjnych kurséw zawodowych
oraz doktorantow
e badania odwotawcze
11. Badania lekarskie, psychologiczne i psychiatryczne os6b ubiegajgcych sie o wpis lub posiadajgcych wpis
na liste kwalifikowanych pracownikéw ochrony fizycznej
12. Badania odwotawcze pracownika ochrony fizycznej
13. Badania pracownika zabezpieczenia technicznego
14. Badania do celéw sanitarno-epidemiologicznych
15. Badania do celu rozpoznania choroby zawodowej
16. Badania do karty oceny narazenia zawodowego
17. Badania do $wiadectwa zdrowia pracownika zeglugi srodladowej
18. Badania psychologiczne i psychiatryczne os6éb ubiegajacych sie lub posiadajacych prawo do
wykonywania lub kierowania dziatalnoscia gospodarcza albo bezposrednio zatrudnionych przy
wytwarzaniu i obrocie materiatami wybuchowymi, bronig, amunicjg oraz wyrobami
0 przeznaczeniu wojskowym lub policyjnym
. badanie odwotawcze
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19. Badania os6b pracujacych w narazeniu na azbest

20. Badanie os6b pracujacych w komorze hiperbarycznej

21. Kwalifikacja do szczepienia

22. Badania poekspozycyjne

23. Badania 0s06b pracujgcych w narazeniu na promieniowanie jonizujgce

24. Badania na wniosek wiasny

25. Badania na stanowiska konkursowe

26. Badania nauczycieli i nauczycieli akademickich do celéw udzielenia urlopu dla poratowania zdrowia
e  badania odwotawcze

27. Badania do prawa wykonywania zawodu

28. Badania na kurs

29. Badania 0s6b pracujgcych w tropiku

30. Konsultacje specjalistyczne

31. Badania specjalistyczne poborowych

32. Badania lekarskie i psychologiczne do wykonywania czynnosci inspektora transportu drogowego
e  badanie odwotawcze

Wykonuje réwniez ustugi diagnostyczne

Jednostki organizacyjne Zamawiajgcego:
1. Poradnia choréb zawodowych
2. Poradnia badan kierowcéw
3. Poradnia okulistyczna
4. Pracownia psychologiczna,

4. Zatozenia dla architektury logicznej systemu

System powstaly w wyniku realizacji przedmiotu zamoOwienia winien zosta¢ zbudowany z infrastruktury
informatycznej oraz oprogramowania aplikacyjnego z wyréznieniem dwoch logicznie rozdzielonych podsystemoéw:
=  Podsystemu e-Ustug
= Podsystemu Rejestréw

Oba podsystemy muszg bazowaé na tych samych zbiorach danych: pacjentéw, personelu medycznego, ustug,
umow z partnerami, informacji o przebiegach wizyt, wykonanych badaniach itd.

Podsystem e-Ustug, z poziomu Portalu Informacyjnego Placowki dostepnego w sieci Internet, musi udostepniaé
nastepujace ustugi:

= e-informacja,

= e-wizyta,

= e-wniosek.

Podsystem Rejestréw

» Rejestr lekarzy uprawnionych do przeprowadzania badan profilaktycznych pracownikdw,

= Rejestr podjecia oraz zakonczenia dziatalno$ci podmiotu leczniczego i indywidualnej praktyki lekarskiej
sprawujacych profilaktyczna opieke zdrowotng nad pracujacymi,

= Rejestr zgloszen podjecia i zakonczenia dziatalnosci psychologa w zakresie profilaktycznej opieki
zdrowotnej nad pracujgcymi,
Rejestr podmiotéw leczniczych, ktére zawarly umowe z PWOMP na badania profilaktyczne uczniow
szkot ponadpodstawowych i wyzszych oraz uczestnikéw studiow doktoranckich,

Przedmiotem zamowienia jest rozbudowa istniejgcego systemu informatycznego PWOMP o e-Ustugi i Rejestry
oraz dostarczenie funkcjonalnosci potrzebnej do funkcjonowania wyzej wymienionych, w taki sposob, aby catos¢
systemu informatycznego, ktory bedzie funkcjonowat w Podlaskim Wojewddzkim Osrodku Medycyny Pracy po
zakonczeniu prac odzwierciedlat funkcjonalno$¢ opisang w tym zatgczniku.

Ze wzgledu na to, ze Podlaski Wojewddzki Osrodek Medycyny Pracy ma podpisang umowe na kontynuacje
wspoOtpracy i utrzymanie Platformy Regionalnej e- Zdrowie, dostawca sytemu w niniejszym postepowaniu ma za
zadanie zapewnienie integralnosci komunikacji systemu PWOMP i e-Zdrowie.

Szczegobtowy opis integracji z platforma regionalng znajduje sie w zatgczonym pliku

SWD_131129 PSIEZ_110925_JSO_01,

SWD_EDM_131202_PSIEZ_130631_DKO_01_Z02 - zatacznik 2 (specyfikacja formatéw danych)

oraz na stronie internetowej Przetargi Urzedu Marszatkowskiego Wojewddztwa Podlaskiego:
https://przetargi.wrotapodlasia.pl/pl/zamowienia_publiczne/przetargi/urzad_marszalkowski_wojewodztwa_/zam
owienie 1123.html
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Szczegobtowy opis funkcjonalnosci jakie musi udostepnia¢ System zostat zawarty w dalszej czesci dokumentu.

ROZDZIAL 1. Wymagania dla Systemu informatycznego w PWOMP

L.p. Opis wymagania

1. System zgodnie z Rozporzgdzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie

Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i

wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow

teleinformatycznych (Dz.U. 2017.2274 tj.) musi spetia¢ zasady interoperacyjnego
wspotdziatania na trzech poziomach: semantycznym, organizacyjnym oraz technologicznym.

= W zakresie procedur zwigzanych z udostepnianiem dokumentacji medycznej oraz
informacji medycznej System musi by¢ zgodny przede wszystkim z zasadami okreslonymi
w Ustawie z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz.U.
2020.849 t.j.).

= Dla zapewnienia interoperacyjnosci Systemu na poziomie semantycznym, Systemu

musi by¢ zgodny z wymogami Ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w
ochronie zdrowia (Dz.U. 2021.666 t.j.), umozliwia¢ tworzenie elektronicznych dokumentow
medycznych wg struktur danych okreslonych przez CEZ (Reguly biznesowe i walidacyjne
okreslajace strukture dokumentéw medycznych), udostepnianie informacji o zdarzeniach
medycznych do Systemu Informacji Medycznej wg zasad okreslonych w Rozporzadzeniu
Ministra Zdrowia z 28 marca 2013 r. w sprawie wymagan dla Systemu Informacji
Medycznej oraz dokumencie CEZ pt. Model transportowy danych o Zdarzeniach
Medycznych oraz Indeksie Elektronicznej Dokumentacji Medycznej gromadzonych w
systemie P1.
Interoperacyjno$¢ semantyczna musi zosta¢ spetniona réwniez poprzez zapewnienie, ze
dane medyczne gromadzone w rejestrze Swiadczen opieki zdrowotnej bedg gromadzone i
opisywane wg zasad okreslonych w Rozporzadzeniu Ministra Zdrowia z dnia 20 czerwca
2008r. w sprawie zakresu niezbednych informacji gromadzonych przez
Swiadczeniodawcow, szczegotowego sposobu rejestrowania tych informacji oraz ich
przekazywania podmiotom zobowigzanym do finansowania $wiadczen ze S$rodkéw
publicznych.

. Dla zapewniania interoperacyjnosci Systemu na poziomie technologicznym musi
umozliwia¢ wymiane danych z innymi systemami teleinformatycznymi, ustugodawcami za
pomocag zdefiniowanych przez CEZ protokotéw komunikacyjnych i szyfrujgcych.

2. System musi by¢ zgodny z normami dotyczacymi stuzby zdrowia:

= ISO/IEC 27002 — norma okre$lajgca wytyczne zwigzane z ustanowieniem,
wdrozeniem, eksploatacja, monitorowaniem, przegladem, utrzymaniem i doskonaleniem
Systemu Zarzadzania Bezpieczenstwem Informacji

. PN-ISO/IEC 20000-1:2007 ,Technika informatyczna - Zarzgdzanie ustugami -
Czesc 1: Specyfikacja”,
= PN-ISO/IEC 20000-2:2007 ,Technika informatyczna - Zarzadzanie ustugami -
Czes¢ 2: Reguly postepowania,
. PN ISO/IEC 27001:2007 ,Technika informatyczna - Techniki bezpieczenstwa -
Systemy zarzadzania bezpieczenstwem informacji - Wymagania"
3. System musi posiada¢ interfejsy pozwalajgce na latwe dotgczanie do niego kolejnych
podmiotéw i platform teleinformatycznych niezaleznie od ich producenta.
4. Wdrozone rozwigzanie bedzie posiadalo zestaw polis, praktyk i bibliotek, ktére pozwalajg

wykorzysta¢ funkcjonalnosé aplikacji w taki spos6b, by mozna bylo z niej korzysta¢ jako z
zestawu ustug, opublikowanych tak, by poziom szczego6towosci byt dostosowany do potrzeb
konsumenta ustugi. Publikowane elementy beda niezalezne od implementacji i stosowaé beda
pojedynczy, standardowy interfejs.

5. System musi by¢ przystosowany do uruchomienia na platformie wirtualizacyjnej lub w chmurze
prywatnej.
6. Systemu musi umozliwia¢ tworzenie, archiwizowanie oraz udostepnianie elektronicznej

dokumentacji medycznej, zwtaszcza elektronicznych recept, skierowan, zlecen oraz informaciji
0 zdarzeniach medycznych wg zasad okreslonych w ustawie o z dnia 28 kwietnia 2011 r. o
systemie informacji w ochronie zdrowia (Dz.U. 2021.666 t.j..)

7. System musi umozliwia¢ integracje z platformami P1 i P2. Oznacza to, ze system HIS musi
umozliwia¢ tworzenie elektronicznych dokumentéw medycznych oraz prowadzenie rejestru
Swiadczen opieki zdrowotnej, o ktérym mowa w Rozporzadzeniu Ministra Zdrowia z dnia 20
czerwca 2008 r. w sprawie zakresu niezbednych informacji gromadzonych przez
Swiadczeniodawcéw, szczegotowego sposobu rejestrowania tych informacji oraz ich
przekazywania podmiotom zobowigzanym do finansowania $wiadczen ze $rodkéw publicznych
wedtug standarddéw i zgodnie z formatami okre$lonymi w Rozporzadzeniu Ministra Zdrowia z
28 marca 2013 r. w sprawie wymagan dla Systemu Informacji Medycznej oraz dokumentach
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opublikowanych przez Centrum e-Zdrowia.

8. System ma umozliwia¢ przesytanie do P1 informacji o trzech obszarach:
= informacja o zdarzeniu medycznym, tzw. ExtPLHealthcareEvent
L] indeksy dokumentéw medycznych wytworzonych w ramach tego zdarzenia, tzw.

XDSDocumentEntry
= informacja o biezgcym komunikacie, tzw. XDSSubmissionSet,

9. System musi mie¢ mozliwos¢ pracy uzytkowej przez 24 godziny na dobe, 7 dni w tygodniu,
365 dni w roku.

10. Wszystkie udostepniane w systemie funkcjonalnosci uzytkownika muszg by¢ w jezyku polskim.

11. System musi dziala¢ w architekturze tréjwarstwowej, w ktérej przetwarzanie danych,
sktadowanie danych oraz interfejs uzytkownika realizowane jest przez osobne moduly.

12. Wdrazany system musi posiada¢ wyodrebnione i odseparowane od siebie $rodowisko

produkcyjne i Srodowisko testowo-szkoleniowe.
Srodowisko produkcyjne przeznaczone do eksploatacji produkcyjnej ustug Systemu, a
Srodowisko testowo-szkoleniowe dla prowadzenia testow poprawek programowych
oprogramowania przed jego instalacjag w srodowisku produkcyjnym, oraz do prowadzenia
szkolen Uzytkownikéw systemu.

13. System musi zosta¢ dostarczony wraz z pelnym zestawem instalacyjnym oprogramowania
obejmujacy wszystkie niezbedne komponenty do prawidtowej pracy Systemu (w tym katalogi
aplikacji, srodowisko uruchomieniowe, czcionki, skroty itd.; dotyczy to réwniez wszystkich
ewentualnych wtyczek i rozszerzen niezbednych do prawidlowej pracy Systemu, jezeli
aplikacja dziata przez przegladarke WWW).

14. System musi posiada¢ mechanizmy umozliwiajgce przeprowadzenie centralnej aktualizacji
oprogramowania zaréwno w S$rodowisku produkcyjnym jak i testowo-szkoleniowym bez
koniecznos$ci recznej aktualizacji na kazdej stacji roboczej z osobna.

15. System musi by¢ zintegrowany pod wzgledem przeptywu informacji tj. wymaga sie spdéjnej
bazy danych w taki sposob, ze informacja raz wprowadzona do Systemu, niezaleznie od
zrodia, bedzie dostepna w odpowiednich jego funkcjach i nie wymagaé¢ bedzie ponownego
wprowadzania do wdrazanego Systemu i pozostatych systeméw wdrozonych w PWOMP
Nie narzuca sie konstrukcji systemu, dopuszcza zaréwno integracje z lokalng i regionalng
warstwg integracyjna PWOMP jak i prace na jednej bazie danych zaleznie od rozwigzania
oferowanego przez Wykonawce. Wykonawca dostarczy niezbedne licencje oprogramowania
bazy danych.

16. System musi dziata¢ i udostepnia¢ wszystkie wymagane funkcjonalnosci na infrastrukturze
sprzetowej przeznaczonej na potrzebe budowy Systemu.

17. System musi posiada¢ architekture umozliwiajaca dalsza jego rozbudowe.

18. System musi posiada¢ narzedzia umozliwiajgce sprawne zarzadzanie personelem,
prowadzenie terminarza wizyt, mozliwosci zarezerwowania wizyty lekarskiej poprzez dostep do
Internetu.

19. System musi posiada¢ modut powiadomien elektronicznych umozliwiajacych przypominanie o
umowionej wizycie lub poradzie.

20. System musi posiada¢ narzedzia umozliwiajace gromadzenie danych o planowanych i
odbytych wizytach.

21. System musi posiada¢ narzedzia umozliwiajgce gromadzenie danych o pacjentach,
zrealizowanych ustugach, zaleceniach, wydanych skierowaniach i receptach.

22. System musi posiada¢ narzedzia umozliwiajgce tworzenie raportéw o odbytych wizytach i
zrealizowanych ustugach medycznych dla pacjentow.

23. System musi posiada¢ narzedzia umozliwiajace pacjentom rezerwacje wizyty poprzez Internet.

24. System musi posiada¢ mozliwos¢ przestania przez pacjenta dokumentacji medycznej droga
elektroniczng.

25. System musi posiada¢ narzedzia umozliwiajgce wglad lekarzom do elektronicznej historii
choroby pacjenta, a takze pozwalajgca na rezerwacje wizyt bezposrednio przez lekarza.

26. System powinien umozliwia¢ postugiwanie sie dwoma oznaczeniami:

. czasu i daty zaistnienia zdarzenia (kiedy ono miato fizycznie miejsce),
= daty i czasu wprowadzenia informacji do Systemu.

27. System musi umozliwia¢ eksport catosci dokumentacji do formatu XML i PDF. System musi
posiada¢ mechanizmy eksportu cato$ci dokumentacji z jednego widoku, jak réwniez
wybranych pacjentéw, wg kryteriéw wyszukiwania.

28. System musi posiada¢ mozliwos$¢ zdalnego potaczenia sie przez uprawnionych uzytkownikow
z kazdym komputerem pracujgcym w ramach Systemu.

29. System musi posiada¢ mechanizmy umozliwiajgce uzycie bezpiecznego podpisu
elektronicznego weryfikowanego przy pomocy waznego kwalifikowanego certyfikatu w
rozumieniu ustawy z dnia 18 wrzes$nia 2001 r. o podpisie elektronicznym lub podpisu
potwierdzonego profilem zaufanym ePUAP w rozumieniu ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne.

Powyzsze dotyczy:
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= elektronicznej dokumentacji medycznej;

. elektronicznej dokumentaciji medycznej lub danych z tych dokumentéw, w zakresie
niezbednym do wykonywania badan diagnostycznych, zapewnienia ciggtosci leczenia oraz
zaopatrzenia ustugobiorcéw w produkty lecznicze, $rodki spozywcze specjalnego
przeznaczenia zywieniowego i wyroby medyczne;

. wniosku o dostep do danych przetwarzanych w SIM umozliwiajacych wymiane
miedzy ustugodawcami danych zawartych w elektronicznej dokumentacji medyczne;j.

Dostawa podpiséw kwalifikowanych nie stanowi przedmiotu zamdwienia.

30. Logowanie osoby personelu medycznego do podsystemu e-ustug musi odbywac sie z

wykorzystaniem parametréw logowania (loginu i hasta) tych samych, ktérymi osoba postuguje
sie logujac do podsystemu obstugi pacjenta i obiegu dokumentacji medyczne.

Wymagania bazy danych

L.p.

Opis wymagania

Wymagania bazy danych

1. Dostarczone oprogramowanie bazy danych musi mie¢ mozliwo$¢ wspétpracy bazy danych z
réznymi platformami sprzetowymi oraz 64-bitowymi systemami operacyjnymi (m.in.: MS Windows,
Unix, Linux).

2. Dostarczone oprogramowanie bazy danych musi mie¢ nastepujace cechy: transakcyjna i relacyjna,
wyposazona w zintegrowany system zarzgdzania (RDBMS).

3. Dostarczone oprogramowanie bazy danych musi zapewnia¢ uzycie pél typu XML tgcznie z kontrolg
poprawnosci i uzyciem zapytan.

4. Dostarczone oprogramowanie bazy danych musi mie¢ mozliwo$¢ synchronicznej i asynchronicznej
replikacji danych w co najmniej dwdch niezaleznych centrach danych.

5. Musi istnie¢ mozliwos¢ wykonywania niektorych operacji zwigzanych z utrzymaniem bazy danych
bez koniecznosci pozbawienia dostepu uzytkownikéw do danych. W szczegélnosci dotyczy to
tworzenia/przebudowywania indekséw oraz procesu backupu.

6. Dostarczone oprogramowanie bazy danych musi posiada¢ mechanizm wyzwalaczy (triggers) i
procedur wbudowanych (stored procedures). Mechanizm wyzwalaczy (triggers) musi uwzgledniac¢
mozliwos¢ ich uruchomienia dla kazdego wiersza (each row) lub catosSci polecenia (statement).
Mechanizm wyzwalaczy (triggers) musi uwzglednia¢ mozliwos¢ ich uruchomienia przed lub po
zdarzeniu (obstugiwane zdarzenia min. insert, update, delete).

7. Musi istnie¢ mozliwo$¢ zapewnienia schematu blokowania (lock) tabel na poziomie wierszy.

8. Oprogramowanie musi zapewni¢ mechanizmy zachowywania wiezéw integralnosci danych z
kaskadowym usuwaniem i modyfikacja rekorddw.

9. Musi istnie¢ mozliwos¢ tworzenia i realizacji polityk (harmonogram, parametry) wykonywania
czynnosci administracyjnych (backup, reorganizacja tabel/indeksoéw, statystyki)

10. Dostarczone oprogramowanie bazy danych musi umozliwia¢ generowanie kopii bezpieczenstwa
automatycznie (o okreslonej porze) i na zadanie operatora oraz umozliwia¢ odtwarzanie bazy
danych z kopii archiwalnej, w tym sprzed awarii.

11. Dostarczone oprogramowanie bazy danych musi umozliwia¢ eksport i import danych z bazy danych
w formacie tekstowym z uwzglednieniem polskiego standardu znakéw.

12. Dostarczone oprogramowanie bazy danych musi monitorowaé i zapisywa¢ w logach serwera
wszystkie zmiany dokonywane z dowolnego poziomu.

13. Dostarczone oprogramowanie bazy danych musi zapewnia¢ natywne wersjonowanie rekordéw
tabel.

14. Dostarczone oprogramowanie bazy danych musi zapewnia¢ kodowanie natywne plikbw bazy i
backupdw.

15. Dostarczone oprogramowanie bazy danych musi zapewni¢ natywna kompresje danych, indeksow,
backupu.

16. Dostarczone oprogramowanie bazy danych musi zapewni¢ integralnos¢ danych, a w szczegoélnosci:
« integralno$¢ danych i transakcji na poziomie bazy danych i aplikacji,

« efektywny i bezbtedny dostep uzytkownikéw i proceséw do wspéinych danych,
« biezaca kontrole poprawnosci wprowadzanych danych.
17. Dostarczone oprogramowanie bazy danych musi mie¢ mozliwos¢ pracy w dowolnym Srodowisku

zwirtualizowanym, w szczegdlnosci opartym na VMware, Hyper-V lub VirtualBox.
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18. Dostarczone oprogramowanie bazy danych musi zapewnia¢ mozliwos¢ definiowania tabel jako
zorganizowanych wg wierszy, kolumn lub wierszy/kolumn.
19. Dostarczone oprogramowanie bazy danych nie moze by¢ zwigzane z konkretnym sprzetem (OEM).
20. Licencja bazy danych nie powinna by¢ specyficzna tylko dla aplikacji, ma by¢ otwarta.

Licencja musi by¢ na nieograniczong liczbe uzytkownikdédw oraz na nieograniczong liczbe potgczen
do bazy danych.

21. Nie dopuszcza sie zastosowania oprogramowania bazy danych typu open-source. Dopuszcza sie
dostarczenie bezptatnej wersji oprogramowania bazodanowego posiadajgcego wszystkie cechy i
wihasciwosci zdefiniowane w niniejszej tabeli.

6. Wymagania szczegé6towe dla Systemu - rejestry i e-ustugi

L.p. Opis wymagania

Wymagania ogoélne dla rejestrow i e-ustug

1. System umozliwia prowadzenie publicznego Rejestru lekarzy uprawnionych do przeprowadzania
badan profilaktycznych pracownikdw.
2. System umozliwia prowadzenie publicznego Rejestru podjecia oraz zakoriczenia dziatalnosci

podmiotu leczniczego i indywidualnej praktyki lekarskiej sprawujacych profilaktyczng opieke
zdrowotna nad pracujacymi.

3. System umozliwia prowadzenie publicznego Rejestru zgtoszen podjecia i zakoriczenia dziatalnosci
psychologa w zakresie profilaktycznej opieki zdrowotnej nad pracujgcymi.

4. System umozliwia prowadzenie publicznego rejestru - Ewidencji podmiotéw leczniczych, ktore
zawarly umowe z Zamawiajgcym na badania profilaktyczne uczniéw/studentow/stuchaczy.

5. System umozliwia udostepnienie zasobéw cyfrowych czterech ww. rejestrow publicznych w celu ich
ponownego wykorzystania przez inne podmioty za pomocg wlasnych serwiséw WWW.

6. System udostepnia dane z rejestrow, dane te beda udostepnione za posrednictwem przegladarki
internetowe;.

7. System umozliwia skorzystanie z trzech e-ustug: e-informacja, e-wniosek, e-wizyta.

8. Dostep do e-ustug: e-informacja, e-wniosek, e-wizyta jest mozliwy z poziomu Portalu Pacjenta (e-
Platforma)

9. Dostep do e-ustug mozliwy jest za pomocag Portalu Pacjenta (e-Platforma) po zalogowaniu sie
poprzez podanie loginu i hasla.

10. Dostep do ustug: e-informacja, e-wniosek, e-wizyta jest mozliwy na urzgadzeniach mobilnych

(komputer przeno$ny, smartfon, tablet).

Ustuga e-Informacja

11. System udostepnia dane z rejestréow za posrednictwem ustugi e-Informacja, dostepnej z poziomu
przegladarki internetowej.

12. Ustuga jest dostepna dla oséb posiadajacych konto w Portalu Uzytkownikéw zalogowanych do
tego portalu.

13. Ustuga umozliwi osobom podlegajacym badaniom lekarskim dopuszczajgcym do pracy lub
podjecia nauki i pracy znalezienie miejsca, gdzie mozna przeprowadzi¢ badanie.

14. Osoba posiadajgca konto w portalu po wpisaniu swoich danych, w tym miejsca zamieszkania,
otrzyma dostep do listy podmiotéw, ktére przeprowadzajg badania.

15. Pracodawca oraz pracownik po wprowadzeniu danych dotyczacych miejsca zamieszkania lub

pracy ma mozliwo$¢ zapoznania sie z lista adresowa najblizej potozonych podmiotéw leczniczych
wyspecjalizowanych w medycynie pracy.

16. Lista bedzie uporzadkowana wedtug trafnosci miejsca zamieszkania.

17. Informacja o zarejestrowanych przez Zamawiajgcego podmiotach wyspecjalizowanych w zakresie
medycyny pracy beda réwniez udostepniane za pomocg interfejsu API, w celu ich ponownego
wykorzystania przez inne instytucje.

18. Dane z rejestrow sg mozliwe do pozyskania na poziomie umozliwiajgcym pobranie tych danych w
postaci ustrukturalizowanej oraz w edytowalnym formacie (*.xIs lub *.csv)
19. Dane z rejestréw sg mozliwe do pozyskania na poziomie umozliwiajgcym ich linkowanie w

dowolnych serwisach w sieci Internet (system udostepnia Zzrédlo danych, mozliwe jest
automatyczne importowanie danych do innych serwiséw).

Ustuga e-Wniosek

20. Ustuga umozliwia podmiotom podlegajacym wpisowi do rejestru (Rejestr lekarzy uprawnionych do
przeprowadzania badan profilaktycznych pracownikdéw, Rejestr podjecia oraz zakonhczenia
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dziatalnosci podmiotu leczniczego i indywidualnej praktyki lekarskiej sprawujacych profilaktyczng
opieke zdrowotng nad pracujgcymi, Rejestr zgloszen podjecia i zakonczenia dziatalnosci
psychologa w zakresie profilaktycznej opieki zdrowotnej nad pracujgcymi, Ewidencja podmiotéw
leczniczych, ktére zawarly umowe z Zamawiajagcym na badania  profilaktyczne
uczniéw/studentow/stuchaczy), tj. lekarzom, psychologom, podmiotom leczniczym i praktykom
lekarskim zlozenie wniosku o wpis do rejestru.

21.

Ustuga umozliwia przedsiebiorcom przeprowadzenie kompletnej procedury rejestracji, fj.
wypetnienie i ztozenie wniosku elektronicznego i zweryfikowanie jego poprawnosci.

22.

Ustluga umozliwia przedsiebiorcom zalgczenie do wniosku o rejestracje skanéw dokumentéw
zrodtowych (np. prawo wykonywania zawodu lekarza, dyplom potwierdzajacy uzyskanie przez
lekarza specjalizacji w dziedzinie medycyny pracy, dyplom ukonczenia uczelni medycznej,
zaswiadczenie o dodatkowych uprawnieniach).

23.

Ustuga umozliwia podpisanie przez przedsiebiorce wniosku podpisem elektronicznym.

24,

W przypadku gdy osoby uprawnione do zlozenia wniosku posiada¢ beda kwalifikowany podpis
elektroniczny lub profil zaufany ePUAP ustuga umozliwi formalne ziozenie wniosku wraz z
zalgcznikami stanowigcymi dokumenty zrodtowe (np. prawo wykonywania zawodu lekarza, dyplom
potwierdzajacy uzyskanie przez lekarza specjalizacji w dziedzinie medycyny pracy, dyplom
ukonczenia uczelni medycznej, zaswiadczenie o dodatkowych uprawnieniach).

25.

W przypadku gdy osoba uprawniona nie posiada kwalifikowanego podpisu elektronicznego lub
profilu zaufanego ePUAP ustuga umozliwia wstepna rejestracje (wprowadzenie danych do systemu
informatycznego wymaganych prawem oraz zalgczenie skanow dokumentéw zrodtowych), a
nastepnie wygenerowanie formularza papierowego wniosku.

26.

W przypadku gdy osoba uprawniona nie posiada kwalifikowanego podpisu elektronicznego system
umozliwi wnioskodawcy umaowienie sie na spotkanie w siedzibie Zamawiajgcego za posrednictwem
ustugi e-wizyta (w celu ziozenia wniosku w postaci papierowej podpisanego odrecznie oraz
przestawienia do wgladu oryginatéw dokumentéw zrédtowych).

27.

Ustuga umozliwia Zamawiajgcemu wygenerowanie decyzji o wpisie do rejestru do wnioskodawcy w
postaci papierowe;.

28.

Ustuga umozliwia Zamawiajgcemu wygenerowanie decyzji o wpisie do rejestru do wnioskodawcy w
postaci dokumentu opatrzonego podpisem elektronicznym.

29.

Ustuga umozliwia odebranie przez przedsiebiorce zaswiadczenia o wpisie do rejestru w formie
dokumentu podpisanego podpisem elektronicznym.

30.

Ustuga umozliwia utworzenie dla wnioskodawcy profilu uzytkownika w Portalu Pacjenta (e-
Platformie) przez nadanie wnioskodawcy loginu i hasta oraz nadanie uprawnieh pozwalajacych na
korzystanie z ustug e-wizyta i e-Informacja.

Ustuga e-Wizyta

31.

Ustuga umozliwia ztozenie wniosku o rejestracje w przypadku, gdy osoba uprawniona do podpisu
wniosku, nie zdecyduje sie na uzycie kwalifikowanego podpisu elektronicznego lub profilu
zaufanego ePUAP.

32.

Przedsiebiorcy starajacy sie o wpis do rejestréw (lekarze, psycholodzy, podmioty lecznicze,
praktyki lekarskie) mogg za posrednictwem ustugi e-wizyta umoéwi¢ sie na spotkanie z
pracownikami Zamawiajgcego w celu omoOwienia zasad i warunkéw zwigzanych z procesem
rejestracji lub aktualizacji danych w rejestrze.

33.

Przedsiebiorcy starajgcy sie o wpis do rejestrow (lekarze, psycholodzy, podmioty lecznicze,
praktyki lekarskie) moga za posrednictwem ustugi e-wizyta umoOwi¢ sie na spotkanie z
pracownikami Zamawiajgcego w celu dokoriczenia rozpoczetego za pomocg ustugi e-Wniosek
procesu rejestracji (dostarczenie wniosku w postaci papierowej wraz z dokumentami zrédtowymi,
np. prawo wykonywania zawodu lekarza, dyplom potwierdzajacy uzyskanie przez lekarza
specjalizacji w dziedzinie medycyny pracy, dyplom ukonczenia uczelni medycznej, zaswiadczenie o
dodatkowych uprawnieniach).

Wymagania dla Rejestru zgtoszeh podjecia i zakoniczenia dziatalnosci podmiotu leczniczego i
indywidualnej praktyki lekarskiej sprawujacych profilaktyczng opieke zdrowotnha nad pracujacymi,
Rejestru zgtoszen podjecia i zakonczenia dziatalnosci psychologa w zakresie profilaktycznej opieki
zdrowotnej nad pracujacymi, Ewidencji podmiotéw leczniczych, ktére zawarty umowe z Zamawiajagcym

na badania profilaktyczne uczniéw/studentéw/stuchaczy

34. Rejestr zgtoszen podjecia i zakonczenia dziatalnosci umozliwia dodanie/edycje danych opisujacych
jednostke: nazwa, dane adresowe, dane kontaktowe, kod resortowy, REGON, typ
Swiadczeniodawcy, data rozpoczecia i zakonczenia dziatalnosci, kod dziatalnosci SMP, rodzaj
placéwki (N2OZ, PZOZ, PPL, GP, GPL, ZPCh), organ tworzacy, kod Swiadczeniodawcy, nr Ksiegi
Rejestrowej OIL lub Wojewody

35. Rejestr umozliwia wybér jednostki poprzez wyszukanie jednostki wg: nazwy, miasta, kodu
pocztowego, powiatow

36. Rejestr umozliwia wybor jednostki poprzez filtrowanie wyswietlanej listy jednostek z uzyciem filtréw:
Rodzaj placowki, Powiat, Miasto, Kod pocztowy, Ulica.

37. Rejestr dla wskazanej jednostki umozliwia przyporzgdkowanie zatrudnionego personelu z
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zachowaniem informacji: telefon kontaktowy pracownika, data rozpoczecia dziatalnosci, data
zakonczenia dzialalnosci, data wplyniecia zgtoszenia, kwalifikacji, dodatkowych przeszkolen,
wieku, wzoru pieczeci.

38. Wyswietlana lista personelu danej jednostki moze zostaé zawezona z wykorzystaniem filtra
Lpersonel aktualny/archiwalny” oraz mozliwoscig wyszukania po fragmencie nazwiska.
39. Rejestr umozliwia wywotanie okna Rejestru uprawnionych do przeprowadzania badan

profilaktycznych w celu dodania/edycji informacji o pracownikach uprawnionych do wykonywania
takich badan.

40. Dla wskazanej placowki, okno Rejestru zgtoszeh umozliwia bezposrednio przejscie do
funkcjonalnos$ci zaplanowania kontroli placéwki, ksiegi kontroli, harmonogramu.

Wymagania dla Rejestru uprawnionych do przeprowadzania badan profilaktycznych pracownikéw

41. Rejestr uprawnionych do przeprowadzania badan profilaktycznych pracownikéw umozliwia
przechowywanie (dodawanie/edycje) danych o osobach uprawnionych do przeprowadzania badan
profilaktycznych.

42. Rejestr umozliwia dodanie personelu z zachowaniem informacji o pracowniku: rodzaj pracownika
(pracownik placéwki, pracownik zewnetrzny, osoba niezatrudniona, stazysta, pracownik MP),
nazwisko, imie, drugie imie, tytut naukowy, PESEL, nr prawa wykonywania zawodu, tytut
zawodowy, data urodzenia, telefon, mail, ich stopnie i lata ich uzyskania, dane adresowe, znane
jezyki obce, nazwa praktyki lub NIP (jesli dotyczy), stopien specjalizacji, dodatkowe przeszkolenia,
wzOr pieczeci.

43. Rejestr umozliwia wySwietlenie listy o0s6b uprawnionych do przeprowadzania badan
profilaktycznych z mozliwoscig wyszukania.
44, Rejestr umozliwia wysSwietlenie listy o0s6b uprawnionych do przeprowadzania badan

profilaktycznych z mozliwoscia zawezenia listy do lekarzy z przyporzadkowaniem/bez
przyporzadkowania numeru ksiegi.

45, Rejestr umozliwia wysSwietlenie listy os6b uprawnionych do przeprowadzania badan
profilaktycznych z mozliwoscig zawezenia listy z wykorzystaniem filtrow: organ tworzacy, miasto,
powiat, rok urodzenia, nr ksiegi, zawdd, specjalizacja, stopien specjalizacji, status
(aktywny/nieaktywny/spoza wojewoddztwa), data wpisu do rejestru (od-do), data rozpoczecia
dziatalnosci (od-do), data zakonczenia dziatalnosci (od-do), dodatkowe przeszkolenia.

46. Dla pracownika juz dodanego, wpisanego do Rejestru mozliwe jest wprowadzanie/edytowanie
informacji: data wpisu, status (aktywny/nieaktywny/spoza wojewddztwa), data wydruku
potwierdzenia, podstawa wpisu (dla pielegniarek).

47. Dla pracownika juz dodanego, wpisanego do Rejestru mozliwe jest wprowadzanie/edytowanie
informaciji: uprawnienia, miejsca pracy, inne uwagi.

48. Dla wskazanej osoby Rejestr prezentuje na tym samym ekranie liste jednostek, do ktérych
przypisana jest ta osoba.

49. Lista jednostek, do ktérych przypisana jest dana osoba, moze by¢ zawezona do wybranej jednostki
lub do grupy jednostek o statusie aktywny/nieaktywny.

50. Dla wskazanej osoby Rejestr umozliwia wystanie dowolnej wiadomosci SMS-em i mailem.

51. Dla wskazanej osoby Rejestr umozliwia zapisanie informacji o zaswiadczeniach i orzeczeniach
wymaganych dla utworzenia sprawozdania MZ-35A.

52. Walidacja zatrudnienia w Rejestrze zgloszen podjecia i zakohczenia dziatalnosci oraz Rejestrze

uprawnionych do przeprowadzenia badan profilaktycznych - uzytkownik ma mozliwos¢ zatrudnienia
tego samego pracownika w danej jednostce wytacznie w przypadku, gdy zostata wprowadzona
data zakonczenia dziatalnoSci.

53. W oknie edycji danych pracownika system pozwala np. dla lekarzy na wprowadzenie specjalizacji
w ramach Medycyny Pracy poprzez wybranie odpowiedniej z wczesniej zdefiniowanych
specjalizacji. Dodatkowo, z rozwijanej listy system daje mozliwos¢ wprowadzenia stopnia
specjalizacji a w osobnym polu daty ukonczenia kursu.

54. Dla zgtoszonych do Rejestru uprawnionych do przeprowadzania badan profilaktycznych lekarzy
Medycyny Pracy system pozwala na prowadzenie automatycznej numeracji ksiegi wraz z
mozliwoscig odnotowania daty wpisu do ksiegi, wydania potwierdzenia oraz wydruku pieczatki,
dodatkowych przeszkolen niezbednych do badan z uwagi na warunki pracy (promieniowanie
jonizujgce, wykonujgcych prace w warunkach tropikalnych, morskich i podwodnych oraz
pracownikow wyjezdzajgcych do pracy lub powracajacych z pracy z warunkéw tropikalnych,
wykonujgcych prace na stanowiskach zwigzanych z bezpieczenstwem ruchu kolejowego

55. System umozliwia wystanie bezposrednio z okna Rejestru Uprawnionych Do Przeprowadzania
Badan Profilaktycznych wiadomosci za pomoca poczty elektronicznej lub wiadomosci SMS osobie
uprawnionej, jesli zostaly podane namiary na konto e-mail i/lub telefon komoérkowy.
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7. Wymagania funkcjonalne i niefunkcjonalne

L.p.

Opis wymagania

Wymagania integracji z PSIEZ

56.

System musi zapewnia¢ integracje i spdjnos¢ danych z Podlaskim Systemem Informacyjnym e-
Zdrowie, w zakresie:

Regionalnego Repozytorium Dokumentacji Medycznej;

Regionalnego Systemu typu Business Intelligence (Bl) z Hurtownig Danych

Portalu Pacjenta;

Portalu Menadzerskiego

Regionalnego Systemu Rejestrow;

Regionalnej Warstwy Integracyjnej.

~oaoow

57.

Integracja z Podlaskim Systemem Informacyjnym e-Zdrowie musi by¢ realizowana zgodnie z
zapisami Specyfikacji Wymiany Danych wraz z zatgcznikami w wersji 9.1. Dostarczona rozbudowa
systemu posiadanego musi spetia¢ zapisany w niniejszym dokumencie wymagania.

58.

System mu by¢ zintegrowany bezposrednio za pomocag Regionalnej Warstwy Integracyjnej (RWI)
posiadanej juz przez PWOM. Regionalna Warstwa Integracyjna jest mechanizmem integracyjnym
umozliwiajgcym pozyskanie danych z podmiotdw leczniczych. System zapewnia efektywne
pozyskanie elektronicznej dokumentacji medycznej z lokalnych EDM oraz zagregowanych danych
transakcyjnych z Lokalnych HD przez lokalne warstwy integracyjne. Rozwigzanie to jest
wykorzystywane do transferu danych pomiedzy systemami UMWP (BI/HD oraz Regionalnym
Repozytorium Dokumentacji Medycznej) i systemami portalowymi.

59.

System musi korzystaé bezposrednio z Regionalnego Systemu Rejestrow (RSR), ktory jest
systemem rejestrow udostepniajacym kluczowe rejestry i dane stownikowe wszystkim pozostatym
systemom regionalnym i lokalnym. Dane bazy danych Regionalnego Systemu Rejestrow sa
udostepniane jedynie uprawnionym osobom.

60.

System musi by¢ zintegrowany z lokalng warstwg integracyjng czyli z mechanizmami
integracyjnymi zastosowanymi na poziomie lokalnym stuzace do wymiany danych pomiedzy
systemami w PWOMP i poza nim. System ten zapewnia wymiane danych z jednostka regionalng

oraz udostepnienie ustugi rejestracji w ramach Portalu Pacjenta projektu PSleZ.

Funkcjonal

nos$ci administratora

61.

Mozliwo$¢ automatycznej, centralnej aktualizacji aplikacji.

62.

Zabezpieczenie dostepu do programu dla uzytkownikéw, hasto lub logowanie biometryczne lub
przez karte.

63.

Wymuszona okresowa zmiana hasta.

64.

Whbudowane mechanizmy do administrowania prawami uzytkownikéw; zarzadzanie uprawnieniami,
tworzenie i modyfikacja grup, okreslanie uprawnien uzytkownikdw na poziomie poszczeg6inych
funkgiji.

65.

Mozliwo$¢ zarzadzania uzytkownikami, ich prawami, dostepem do komdrek organizacyjnych.

66.

Mozliwos¢ przydzielania uzytkownikom prawa dostepu do wybranych komoérek organizacyjnych (np.
oddziatu).

67.

Administrowanie bazami stownikowymi.

68.

Definicja struktury placéwki danych administracyjnych w tym kodow resortowych MZ, REGON.

69.

Mozliwos¢ zaewidencjonowania w programie i modyfikacji poszczeg6linych jednostek
organizacyjnych zaktadu (gabinety, rejestracje, izby przyje¢, oddzialy, laboratoria, pracownie
diagnostyczne, itd.).

70.

Mozliwos¢ zalozenia kalendarza dni wolnych dla calej jednostki, pojedynczej jednostki
organizacyjnej lub lekarzy.

71.

Definicja kontraktéw i ustug.

72.

Obstuga stownikéw personelu z mozliwoscia potaczenia z zarzadzaniem listg uzytkownikow.

73.

Wykorzystanie stownikéw zaréwno standardowych (ICD-10, ICD-9 CM, Stownik Kodéw
Terytorialnych GUS, stownik trybéw przyjecia, stownik ptatnikéw i instytucji zewnetrznych itp.), jak i
wewnatrzzakladowych, jak, np. ostrzezen o wykorzystaniu danego produktu w jednostce w
okre$lonym czasie, itp. oraz wykaz lekéw refundowanych.

74.

Definicja i obstuga ksiag wykorzystywanych w zaktadzie (ksiega gtéwna, ksiega odmodw, ksiegi
oddziatowe, ksiega oczekujgcych itp.).

75.

System medyczny musi by¢ zintegrowany z posiadanym systemem RIS/PACS min. w zakresie
przesytania i odbioru wynikéw opisowych badan, w tym mozliwos¢ otwierania wynikdw obrazowych
w formacie DICOM.

76.

Obsluga systemu e-WUS - konfiguracja umozliwiajaca co najmniej dwukrotng weryfikacje
uprawnien pacjentéw "hurtowo" o ustalonych, zapisanych w harmonogramie godzinach.
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L.p. Opis wymagania
77. Mozliwo$¢ konfiguracii obstugi wielu podmiotéw gospodarczych w ramach grupy zakltadow.
78. Mozliwo$¢ scalania kartotek pacijenta.
79. System umozliwia automatyczne przypisanie procedur ICD9 po otrzymaniu wyniku badania
laboratoryjnego za pomocg HL7.
80. System umozliwia automatyczne dodawanie procedur po recznym wpisaniu wyniku badania.
81. System musi by¢ zintegrowany z platforma P1 i P2 w wymaganych prawnie terminach.
Funkcjonalnosci obszaru rejestracji do poradni
82. Tworzenie grafikbw pracy lekarzy na konkretne dni i godziny z podzialtem co 15 minut (daty
kalendarzowe).
83. Planowanie lub zapisywanie wizyty wg planu pracy poradni.
84. Przyjmowanie pacjentéw niezaleznie od planu pracy.
85. Przyjmowanie pacjentéw poza limitem z dnia.
86. Musi istnie¢ mozliwo$¢ tworzenia blokad grafikow dla poradni lub lekarzy okreslajgc zakres dat oraz
godzinowy.
87. Mozliwos¢ zarejestrowania pacjenta z rozréznieniem pfatnika za konkretng ustuga (NFZ, wizyta
prywatna, wizyta abonamentowa).
88. Mozliwos$¢ rozréznien kolorystycznych dla planu pracy poradni w zaleznosci od ptatnika.
89. Mozliwos¢ kolorystycznego wyréznienia na kalendarzu pracy przychodni dni, w ktérych
zamieszczony zostat wewnetrzny komunikat dotyczacy danego dnia.
90. Graficzne przedstawienie na kalendarzu przyje¢ dnia, w ktérym brak juz wolnych terminéw.
91. Graficzne przedstawieniu na kalendarzu przyje¢ dnia, w ktérym zostali juz zarejestrowani pacjenci.
92. System pozwala sprawdzié w systemie e-WUS status ubezpieczenia nowo zarejestrowanego
pacjenta.
93. Mozliwo$¢ wydrukowania z systemu:
= listy pacjentéw zarejestrowanych na dany dzien,
=  koperty na historie choroby,
= kartoteki historii choroby,
=  o$wiadczenia o posiadaniu ubezpieczenia.
94. Mozliwo$¢ kopiowania odbytych wizyt.
95. Mozliwos¢ przypisania wydrukéw wiasnych do rejestraciji.
96. Kopiowanie stworzonych grafikdw na wybrane dni.
97. Okreslenie dnia, zakresu godzinowego, $redniego czasu wizyty, typu wizyty podczas definiowania
bloku z grafikiem.
98. Tworzenie blokad grafikéw dla poradni lub lekarzy okre$lajgc zakres datowy oraz godzinowy
99. Przegladanie grafikbw z wizytami pacjentdw w rejestracji dla poszczegolnych filii, poradni, lekarzy,
rodzaju blokéw z grafikami.
100. WysSwietlanie ilosci wolnych terminéw wizyt na grafikach.
101. Wyswietlanie grafikbw z pierwszym wolnym terminem w danej poradni.
102. Mozliwo$¢ rezerwacji wizyty na godzine.
103. Rejestracja wizyt o czasach naktadajacych sie na siebie.
104. Mozliwo$¢ automatycznego dopasowania diugosci wizyty do godzin pracy lekarza przy zmianie
terminu i lekarza.
105. Mozliwo$¢ odwotywania wizyt.
106. Mozliwo$¢ zmiany terminu wizyty bez koniecznosci odwolywania.
107. Mozliwos$¢ potwierdzania faktu pojawienia sie pacjenta w rejestracji przed wizyta w gabinecie
lekarskim. Do czasu potwierdzenia pacjent jest niedostepny w module Gabinet.
108. Mozliwos¢ okreslenia ptatnika oraz:
e wprowadzenia uwag,
* wydluzenia czasu trwania wizyty podczas rezerwacji terminu.
109. Mozliwo$¢ edycji ptatnika, uwag po zarezerwowaniu terminu wizyty. Wprowadzone uwagi podczas
rejestracji dostepne sg w gabinecie lekarskim na liScie wizyt.
110. Automatyczne sprawdzanie prawidtowosci powigzan pomiedzy Ubezpieczycielem i Ptatnikiem.
111. Automatyczna podpowiedz listy Platnikow po wyborze prywatnego Ubezpieczyciela.
112. Mozliwos¢ wprowadzenia danych ze skierowania oraz danych o uprawnieniach dodatkowych
podczas rezerwacji terminu wizyty.
113. Mozliwos¢ znalezienia pacjenta w bazie danych po:
= nazwisku,
= numerze kartoteki,
= numerze PESEL.
114. Mozliwo$¢ wprowadzenia danych osobowych pacjenta wraz z nr telefonu oraz informacji o
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ubezpieczeniu, zakladzie pracy.

115.

Mozliwos$¢ wprowadzenia informacji o dodaniu pacjenta do kolejek oczekujgcych w trybie stabilnym
lub pilnym.

116.

Mozliwos$¢ wypehienia ankiet, dokumentoéw dla wybranego pacjenta.

117.

Mozliwos¢ dotgczenia dokumentacji medycznej zewnetrznej pacjenta (np. w postaci skanow
dokumentow).

118.

Mozliwo$¢ przeglgdania wizyt historycznych i zaplanowanych w zaleznosci od statuséw.

1109.

Automatyczne uzupetnienie dokumentu deklaracji na podstawie danych wprowadzonych do
kartoteki pacjenta.

120.

Automatyczne sprawdzanie poprawnosci deklaracji podczas rejestraciji.

121.

Mozliwo$¢ wystawienia paragonu (obstuga drukarki fiskalnej), rachunku, faktury dla pacjenta.

122.

Mozliwos¢ przegladu cennikdw wizyt i badan.

123.

Mozliwos¢ przypisania pacjenta do pakietu, umowy z firmami komercyjnymi. Tylko pacjenci
przypisani do danego cennika moga z niego korzystac.

124.

System posiada wspolng Ewidencje Gtéwng Pacjentéw dla wszystkich poradni.

125.

System gromadzi w Karcie Pacjenta:

=  dane osobowe,

= dane adresowe,

= adres e-mail,

= kartoteki papierowej,
=  zatrudnienie,

= ubezpieczenie,

= platnik, oddziat NFZ.

126.

System gromadzi w Karcie Pacjenta dodatkowe dane, takie jak:

= wywiad rodzinny,

= wywiad Srodowiskowy,

= grupa krwi,

= dane opiekuna,

= upowaznienie 0 zgodzie do uzyskania informacji o stanie zdrowia,

= upowaznienie 0 zgodzie do uzyskania dokumentacji medycznej,

=  rodzaj i nr dokumentu uprawniajacego do leczenia,

= dane i uprawnienia opiekunéw oraz innych oséb uprawnionych do otrzymywania informacji
na temat stanu pacjenta,

= dane osdb uprawnionych do odbierania dokumentacji medycznej pacjenta,

= dane i uprawnienia opiekunéw oraz innych oséb uprawnionych do otrzymania
dokumentacji pacjenta w przypadku jego $mierci.

127.

System umozliwia zapisanie w Karcie Pacjenta dodatkowych danych jak:

= informacja na temat szczepien,

= informacji na temat przebytych choréb,

= informacji na temat uczulenia na leki i materialty medyczne,

= dowolnej informacji na temat pacjenta w postaci ogoélnych uwag,

= informacji na temat umow, polis zwigzanych z komercyjna/prywatng wizyta.

128.

System pozwala na zapisanie w Karcie Pacjenta nr telefonu, na ktéry bedzie wysytana informacja
SMS

129.

System umozliwia odnotowanie i oznaczenie pilnych przypadkéw.

130.

System dopuszcza do przyjecia pacjenta przebywajacego aktualnie na oddziale, ale ostrzega i
wymaga dodatkowo potwierdzenia.

131.

Mozliwo$¢ wstepnego i sygnalizowanie w systemie rejestrowania pacjenta bez skierowania do
jednostki wymagajgcej skierowan na przyszly dzien wizyty.

132.

System umozliwia wprowadzenia limitéw przyje¢ do poradni na:
= wybrany miesiac,
=  dowolny wybrany okres czasu.

133.

System umozliwia wprowadzenie limitu przyjec¢ dla lekarza:
=  na wybrany miesiac,
= nadowolny wybrany okres czasu.

134.

Mozliwo$¢ skanowania dokumentéw zewnetrznych do historii choroby z poziomu rejestraciji.

135.

Automatyczne otwarcie okna dodania nowego pacjenta po probie wyszukania pacjenta, ktory nie
byt wczesniej w jednostce.
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136. Mozliwo$¢ automatycznej zmiany drukowanej pieczatki jednostki w zaleznosci od ptatnika.
137. Mozliwos$¢ wydruku recept przez uprawnione do tego pielegniarki z poziomu rejestracji.
138. Prowadzenie Kolejki (AP-KOLCE) przeznaczonej dla $wiadczeniodawcow do prowadzenia list
oczekujgcych na wybrane Swiadczenia.
139. Oznacza pacjentdw pomysinie wystanych do AP-KOLCE oraz pacjentow wystanych niepoprawnie.
Funkcjonalno$ci obszaru gabinet
140. Przeglad listy zarejestrowanych do lekarza pacjentéw w zalezno$ci od wybranego dnia.
141. Mozliwos$¢ przyjecia pacjentdw w innej kolejnosci niz wynika to z porzadku rejestracji.
142. Dostep do archiwalnych przyje¢ pacjentéw.
143. Funkcjonalno$¢ umozliwiajaca odczytanie przez lekarza uwag od rejestracji na temat pacjenta.
144. Mozliwo$¢ podgladu przez lekarza indywidualnych statystyk z poziomu okna gabinetu lekarskiego.
145. Mozliwos¢ wydruku historii choroby pojedynczo (jednej wizyty) lub zbiorczo dla pacjenta (wszystkie
wizyty).
146. Program umozliwia zdefiniowanie wydrukéw wiasnych.
147. Dostep do wynikéw badan pacjenta z poziomu okna gabinetu lekarskiego.
148. Mozliwos$¢ podgladu historii wizyt pacjenta w placéwce.
149. Mozliwos¢ wykonania badania podmiotowego (wywiadu) na podstawie zdefiniowanych wczesniej
ankiet lub szablonéw.
150. Mozliwos$¢ wykonania badania przedmiotowego na podstawie zdefiniowanych wczesniej ankiet lub
szablondw.
151. Mozliwo$¢ prowadzenia formularzowej Historii Choroby.
152. Modyfikacja z poziomu administratora schematdéw historii choroby.
153. Dodawanie z poziomu administratora elementéw schematu historii choroby.
154. Mozliwo$¢ wykonania opisu zabiegu na podstawie zdefiniowanych wczesniej ankiet lub szablonéw.
155. Mozliwos¢ kopiowania opiséw z poprzednich wizyt.
156. Mozliwo$¢ edytowania skopiowanego opisu.
157. Wykorzystywanie witasnych schematéw historii choroby.
158. Mozliwos$¢ dodawania plikéw graficznych (w formatach obstugiwanych przez system Windows) do
historii choroby.
159. Mozliwo$¢ wpisania kodu chorobowego ICD10 jako:
= kodu chorobowego wstepnego,
=  kodu chorobowego zasadniczego,
=  kodu chorobowego dodatkowego,
=  kodu chorobowego wspélistniejacego,
= kodu chorobowego V-Y.
160. Mozliwo$¢ wybrania kodu chorobowego ICD10 ze stownika wedtug:
e  kodu,
e opisu.
161. Mozliwo$¢ recznego wpisania kodu chorobowego ICD10.
162. Mozliwo$¢ przypisania pacjentowi diety wybranej ze stownika.
163. Dodawanie uwag do wizyty.
164. Dodawanie procedur ze stownika ICD9.
165. Mozliwo$¢ utworzenia wkasnych grup procedur.
166. Mozliwo$¢ recznego dopisania procedury.
167. Mozliwos¢ automatycznego dopisania procedury po wykonaniu badania laboratoryjnego i
otrzymaniu zwrotnie wyniku.
168. Mozliwo$¢ zamykania procesu leczniczego z poziomu gabinetu lekarskiego.
169. Mozliwo$¢ wystawienia skierowania dla pacjenta:
= do szpitala,
= do specjalisty,
= pnabadania,
= natransport,
= na badania laboratoryjne,
= na badania radiologiczne,
= na badania histopatologiczne.
170. Mozliwo$¢ wystawiania zaswiadczen opisowych z mozliwoscia edycji.
171. Mozliwo$¢ obejrzenia dotaczonych plikéw multimedialnych z jednego okna.
172. Podglad na wczesniejsze wpisane szczepienia pacjenta.
173. Podglad na wpisane do systemu leki uczulajace pacjenta.
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L.p. Opis wymagania
174. Dostep do petnej historii choroby pacjenta wygenerowanej podczas poprzednich pobytow.
175. System umozliwia wystawianie recept na pacjenta.
176. Kopiowanie wczes$niej wystawionych recept.
177. Blokada przed ponownym wydrukowaniem tej samej recepty.
178. Anulowanie blednie wystawionej recepty.
179. Sprawdzanie puli dostepnych recept dla danego lekarza z podziatem na:
= NFZ,
= prywatne,
= psychotropowe.
180. Mozliwo$¢ wydrukowania recept przed wizyta domowa dla konkretnego pacjenta.
181. Dostep do informacji o ubezpieczeniu przy wystawianiu recepty.
182. Przy wystawianiu recept z lekiem refundowanym program dokonuje walidacji ubezpieczenia
pacjenta i jezeli pacjent nie posiada uprawnien do refundacji Swiadczen, system podaje komunikat
0 braku ubezpieczenia pacjenta.
183. Wprowadzenie lekéw na recepte.
184. Wydruk recepty lub nadruk na recepte.
185. Tworzenie recepty na podstawie wczesniej wystawionych recept.
186. Mozliwo$¢ wstawienia jednoczesnie do pieciu lekéw na recepte.
187. Mozliwos$¢ tworzenia schematéw recept oraz zarzadzania nimi przez lekarza.
188. Podglad charakterystyki produktu leczniczego.
189. Walidacja dla Swiadczen z zakresu chemioterapii i programéw lekowych podczas uzupetniania pél.
190. Filtrowanie lekdw pod katem refundacji i uaktualnianie bazy.
191. Wyrdznienie kolorystyczne lekéw refundowanych i uaktualniania bazy.
192. Dostep do informacji o refundaciji lekéw i uaktualniania bazy.
193. Dostep do cen lekéw refundowanych i uaktualnianie bazy.
194. Wczytanie puli recept.
195. Wystawianie recept z lekami do przygotowania w aptece (leki recepturowe). Korzystanie ze
zdefiniowanych wczesniej szablonéw.
196. Dostep do skanowanej uprzednio dokumentacji pacjenta.
197. Wydruk karty informacyjnej dla pacjenta lub dla lekarza kierujacego oraz dowolnych definiowalnych
raportéw zwigzanych z pacjentem lub historig choroby pacjenta.
198. Mozliwo$¢ drukowania paragonéw fiskalnych.
199. Mozliwo$¢ drukowania faktur VAT.
Funkcjonalnosci obszaru ewidencji pacjentéw
200. System posiada wsp6lng Ewidencje Gtéwna Pacjentéw dla wszystkich poradni.
201. System gromadzi w Karcie Pacjenta:
=  dane osobowe,
= dane adresowe,
= adres e-mail,
= kartoteki papierowej,
= zatrudnienie,
= ubezpieczenie,
= platnik, oddziat NFZ.
202. System gromadzi w Karcie Pacjenta dodatkowe dane, takie jak:

=  wywiad rodzinny,

= wywiad Srodowiskowy,

= grupa krwi

=  dane opiekuna,

=  upowaznienie 0 zgodzie do uzyskania informacji o stanie zdrowia,

= upowaznienie o zgodzie do uzyskania dokumentacji medycznej,

=  rodzaj i nr dokumentu uprawniajacego do leczenia,

= dane i uprawnienia opiekunéw oraz innych oséb uprawnionych do otrzymywania informacji
na temat stanu pacjenta,

= dane os6b uprawnionych do odbierania dokumentacji medycznej pacjenta,

= dane i uprawnienia opiekunéw oraz innych o0s6b uprawnionych do otrzymania

dokumentacji pacjenta w przypadku jego $mierci.
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L.p.

Opis wymagania

203.

System umozliwia zapisanie w Karcie Pacjenta dodatkowych danych jak:

= informacja na temat szczepien,

= informacji na temat przebytych choréb,

= informacji na temat uczulenia na leki i materiaty medyczne,

= informacji na temat wypozyczanego sprzetu,

= dowolnej informacji na temat pacjenta w postaci ogéinych uwag,

= informacji na temat umow, polis zwigzanych z komercyjna/prywatng wizyta,
= informacji o koncie do rejestracji internetowe;.

204.

Podglad na wczesniejsze wpisane szczepienia pacjenta.

205.

Mozliwo$¢ podgladu wczesniejszych wizyt pacjenta w jednostce.

206.

Dostep do informaciji:

= data/godzina rejestraciji,

=  data przyjecia,

= data wypisu,

= rodzaj poradni, w ktorej byt przyjety pacjent,
= dane lekarza przyjmujacego,

=  data skierowania,

= status wizyty,

= przyczyna skreSlenia.

207.

Filtrowanie informacji z odbytych wizyt przy uzyciu parametrow:
= data/godzina rejestracji,

= data przyjecia,

=  data wypisu,

=  rodzaj poradni, w ktorej byt przyjety pacjent,

= dane lekarza przyjmujacego,

=  data skierowania,

= status wizyty.

208.

Mozliwos$¢ dodania pacjenta niezidentyfikowanego.

2009.

Wyszukiwanie danych pacjenta z uwzglednieniem danych takich jak:
= imie i nazwisko,
= nr PESEL.

210.

Filtrowanie danych pacjentéw w ewidencji pod katem:
=  miejscowosci,
= roku urodzenia.

211.

Mozliwo$¢ skanowania i podgladu zeskanowanych dokumentow.

212.

Sprawdzenie statusu ubezpieczenia pacjenta (eWUS).

213.

Mozliwo$¢ wyeksportowania historii wizyt pacjenta w danej jednostce do pliku XML.

214.

Sprawdzanie kolejek oczekujgcych na wizyty.

215.

System umozliwia przypisanie do pacjenta alergenéw lub lekéw, na ktére jest uczulony.

216.

Mozliwo$¢ wystawienie e-ZLA w trybie online oraz alternatywnym.

217.

Mozliwos$¢ wyswietlenia wszystkich logéw zwigzanych z komunikacja z danym pacjentem.

218.

Mozliwo$¢ dostepu do informacje o powiadomieniach pacjenta, wiadomos$ciach odebranych,
zdarzeniach (potgczeniach telefonicznych) oraz informacjach zwigzanych 2z grupowymi
wiadomosciami wychodzacymi/przechodzgcymi

Funkcjonal

nosci obszaru eWuU$

219.

Mozliwos¢ weryfikacji prawa pacjenta do $wiadczen opieki zdrowotnej finansowanych ze Srodkéw
publicznych w modutach/funkcjonalnosciach:

« rejestracja i call center,

* terminarz,

« ewidencja pacjentow,

« ruch chorych,

* Ksiega Gtowna.

220.

Dostep do historii weryfikacji uprawnien pacjenta.

221.

Mozliwo$¢ wprowadzenia informacji o przedstawieniu przez pacjenta dokumentu uprawniajgcego
do skorzystania z ustug w ramach NFZ lub ztozeniu przez pacjenta oswiadczenia.

222.

Mozliwos$¢ cyklicznego automatycznego sprawdzania uprawnien pacjentow.

223.

Mozliwo$é zmiany hasta dostepu uzytkownika do systemu eWUS.

224.

Podczas logowania do systemu opcjonalnie pojawia sie komunikat o wygasnieciu hasta do eWUS.
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225. Sprawdzanie statusu ubezpieczenia eWUS na tego $wiadczeniodawce, do ktérego jest przypisana
historia choroby (przy obstudze wielu Swiadczeniodawcow). Aby funkcjonalnos¢ dziatata poprawnie
w systemie powinien istnie¢ odpowiedni uzytkownik. Dla sprawdzenia cyklicznego na pacjenta
eWUS sprawdzany jest na wszystkich dostepnych $wiadczeniodawcow.

Funkcjonalno$é obszaru zlecen
226. Mozliwos¢ obstugi elektronicznych zlecerh medycznych w tym:
=  wyslanie zlecenia,
. Sledzenie stanu wykonania zlecenia,
= zwrotne odebranie wyniku zlecenia
=  automatyczne usuwanie zlecen w przypadku niezgtoszenia sie w wyznaczonym terminie
do operacji lub zabiegu.

227. Mozliwos¢ wprowadzenia, modyfikacji, przediuzenia oraz anulowania zlecen dla pacjentow.
Wprowadzanie zlecen jest mozliwe dla wszystkich pacjentéw objetych ruchem chorych.

228. Zapewnienie kontroli wprowadzania podwdjnych zleceh oraz kontroli zlecenia pod katem
poprawnosci i kompletnosci.

229. Mozliwos¢ wykorzystania kodéw kreskowych i czytnikéw do identyfikacji zlecen.

230. Mozliwos$¢ wykorzystania danych z modutu do rozliczania kosztow.

231. Rejestracja etapéw wykonania/realizacji zlecenia.

232. Mozliwo$¢ anulowanie zlecenia.

233. Automatyczny zapis daty i czasu, osobe wprowadzajgcg, zmieniajgca i odwotlujgca zlecenie.

234. Automatyczny zapis daty i czasu, osobe wprowadzajgca oraz zmieniajgca wyniki.

235. Automatyczne aktualizowanie etapu realizacji zlecenia.

236. Automatyczne przekazanie zlecenia do jednostki realizujgcej zlecenie.

237. Automatyczne zwrotne przekazanie wyniku.

238. Mozliwos¢ przedtuzania zlecen, zlecen cyklicznych.

239. Mozliwo$¢ drukowania skierowan na badania i konsultacje do jednostek zewnetrznych.

240. Mozliwos¢ zapisania w ramach komentarza do zlecenia istotnych danych diagnostycznych
(rozpoznanie, kierunek badania, grupa krwi itp.).

241. Mozliwos$¢ integracji w trybie online za pomocg standardu HL 7 ver. 2.3 (minimum) (opcja dostepna
w przypadku wykupienia licencji modutu HL7).

242. Blokada modyfikacji zatwierdzonego lub anulowanego zdarzenia przez inna osobe niz twoérca lub
administratora.

Funkcjonalnosci obszaru eZLA

243. Mozliwos$¢ wystawiania elektronicznych zwolnien lekarskich dla pacjenta i/lub jego opiekuna oraz
wysytania tych zwolnien do ZUS. Funkcjonalno$¢ wystawiania zwolnien dostepna jest z poziomu
okna opisu przebiegu wizyty.

244, Obstuga trybu alternatywnego - wyswietlenie listy pobranych drukéw eZLA z poziomu trybu
alternatywnego. W przypadku, gdy lista nie zostata pobrana lub lista dostepnych numeréw zostata
wyczerpana, istnieje mozliwos¢ pobrania kolejnych wolnych drukéw. Kazdy pobrany numer
zwolnienia z ZUS zostanie opatrzony statusem ,wydrukowany” jako pobrany z ZUS, nie drukowany
fizycznie.

Funkcjonalnosci obszaru statystyki

245. Obstuga bazy pacjentéw poradni, zaktadu, pracowni.

246. Wyszukiwanie pacjentbw w skorowidzu wg réznych parametréw (min. nazwisko, PESEL, ID
Wewnetrzny).

247. Mozliwo$¢ automatycznego numerowania pacjentéw w Ksiedze Gtéwnej.

248. Przeglad danych archiwalnych pacjenta danych z poszczegélnych pobytow, wizyt w zakladach
diagnostycznych, wynikéw badan i wizyt w poradniach.

249. Potwierdzenia wypisu pacjenta pod katem kompletnosci i poprawnosci danych.

250. Mozliwo$¢ wygenerowania/wydruku Karty Statystycznej.

251. Mozliwos$¢ wygenerowania/wydruku zaswiadczenia o pobycie.

252. Mozliwo$¢ wygenerowania/wydruku Ksiegi Gtéwne;j.

253. Mozliwo$¢ wygenerowania/wydruku skorowidza alfabetycznego do Ksiegi Gtéwnej.

254. Obstuga Ksiegi Oczekujgcych (kolejki oczekujacych).

255. Obstuga Ksiegi Poradni.

256. Obstuga Ksiegi Pracowni Diagnostyczne,.

257. Obstuga Ksiegi Zabiegowe].

258. Elektroniczna komunikacja z NFZ.

259. Mozliwo$¢ potwierdzenia przez lekarza zakonczenia wizyty lekarskiej wraz ze sprawdzeniem
kompletnosci danych dotyczacych pacjenta i wykonanych Swiadczen.

260. Musi istnie¢ funkcjonalno$¢ tworzenia oraz wydruku i eksportu budowanego przez administratora
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dowolnego zestawienia/raportu na bazie danych gromadzonych przez system HIS.

261. Czas oczekiwania (planowany i rzeczywisty) na poszczeg6lne $wiadczenia (dane z list
oczekujacych).
Funkcjonalno$ci obszaru sprawozdawczo-rozliczeniowego
262. Mozliwo$¢ ewidencjonowania uméw zawartych z oddziatami NFZ.
263. Mozliwo$¢ recznego dopisania jednostki miary do konkretnej pozycji na fakturze.
264. System prowadzi i monitoruje kolejki oczekujgcych na wykonanie procedur medycznych zgodnie z
wymaganiami prawa.
265. System generuje sprawozdania ze stanu tych kolejek zgodnie z wymaganiami NFZ.
266. System umozliwia wysyike do Centralnej Kolejki Oczekujgcych (AP-KOLCE).
267. System umozliwia obstuge faktur zakupowych wraz z informacja o ilo$¢ dostepnej substancji leku z
faktury i jej wykorzystaniu.
268. System spetnia wymogi prawne dotyczgce rozliczen swiadczen i umoéw w stuzbie zdrowia.
269. Generowanie sprawozdan do systeméw rozliczeniowych platnikow Swiadczen w formatach
wymaganych przez NFZ.
270. Generowanie wydrukéw do sprawozdan (sprawozdawczos$¢ wymagana przez NFZ).
271. Przechowywanie informacji o strukturze organizacyjnej zaktadu.
272. Mozliwo$¢ powigzania struktury organizacyjnej zaktadu z kontraktem NFZ (mozliwos¢ wskazania,
ktéra jednostka organizacyjna w Zaktadzie odpowiada jednostkom z kontraktu NFZ).
273. Automatyczne tworzenie raportu dla NFZ na podstawie wprowadzonych danych w gabinetach i na
oddziatach.
274. Automatyczna zmiana koloru czcionki umowy na czerwony po zaczytaniu paczki z odpowiedziami
dla umoéw, dla ktérych mozna wystawi¢ rachunek.
275. Podglad limitéw oraz sumy punktéw zaplanowanych zabiegéw w poszczegoélnych miesigcach dla
umow NFZ w trakcie planowania zabiegdw rehabilitacyjnych.
276. Mozliwo$¢ stworzenia wykreséw stupkowych odzwierciedlajgcych stan wykorzystania Swiadczen w
stosunku do limitéw NFZ na oferowane $wiadczenia.
277. Rozliczenie ustug/badan z NFZ wedlug obowigzujacych zarzgdzen Prezesa NFZ, Rozporzadzenh i
Ustaw Ministra Zdrowia.
278. Gruper, ktéry na podstawie danych wprowadzonych podczas wizyty potrafi wskaza¢ pozycje
rozliczeniowa z katalogu NFZ.
279. Raporty pozwalajgce na biezgco $ledzi¢ stan realizacji umowy.
280. Mozliwo$¢ nadania drugiego statusu (innego niz z NFZ) dla produktu juz rozliczonego.
281. Mozliwo$¢ zmiany wersji wysyiki.
282. Zmiana statusu produktu z wyszczego6lnieniem zakresu dat, umowy, produktu oraz wyréznika.
283. Wybor danych do eksportu — z podziatem na:
=  Kkolejki oczekujacych,
= faktury zakupowe,
=  rozliczenia,
= Swiadczenia.
284. Opcja eksportu danych z mozliwoscig zastosowania filtra dla btednych rekordow.
285. Mozliwos$¢ generowania danych do eksportu wedtug:
= umowy,
= produktu,
= wyroznika,
= zakresu dat.
286. Mozliwo$¢ importu umoéw z Narodowym Funduszem Zdrowia oraz aneksow.
287. Mozliwo$¢ przypisania umowy do kolejnej jednostki Swiadczacej ustugi.
288. Generowanie sprawozdan takich jak:
= ZDs3,
= MZ-11,
= CZP
= MZ-15
= MZ-19
= MZ-29
= MZ-29A
=  MZ-55
289. Mozliwos¢ filtrowania sprawozdan wedtug umowy, roku i miesiaca.
290. Przeliczanie wszystkich kolejek.
291. Przeliczanie wybranej kolejki i wystania jej do NFZ.
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292. Walidacja kolejek.

293. Informacja o btedach w kolejce.

294. Podglad listy pacjentéw oczekujgcych w kolejce.

295. Wyszukiwanie pacjenta po humerze PESEL.

296. Mozliwo$¢ nadania kodu skreslenia dla wybranego pacjenta lub dla wszystkich rekordéw.

297. System umozliwia podglad informaciji o bledzie przestanej z NFZ.

298. Mozliwos$¢ eksportowania do pliku CSV lub HTML danych o $wiadczeniach.

299. Mozliwos¢ konfiguracji rozliczen z wieloma oddziatami NFZ.

300. Mozliwosci definiowania konta bankowego na umowe.

Funkcjonalno$ci obszaru elektronicznej dokumentacji medycznej

301. Generowanie i przechowywanie elektronicznej dokumentacji medycznej w formie HL7 CDA (dla
dokumentéw wskazanych w ROZPORZADZENIU MINISTRA ZDROWIA z dnia 8 maja 2018 r. w
sprawie rodzajow elektronicznej dokumentacji medycznej) oraz w formie PDF wraz z informacjami
pozwalajacymi na zidentyfikowanie osoby generujacej dokument.

302. System ma mie¢ mozliwos¢ zarzadzania obiegiem elektronicznej dokumentacji medycznej w
zakresie:

* definiowania rél do uzytkownikow (np. lekarz, pielegniarka) z podzialem na komorki
organizacyjne lub w ramach catego podmiotu,

* definiowania wymagalnosci podpisywania elektronicznych dokumentéw przez okreslone role
uzytkownikoéw (wymagane role oraz kolejnos¢ podpisywania/akceptowania dokumentu),

* system prezentuje uzytkownikowi liste dokumentéw ktére musza by¢ przez niego elektronicznie
podpisane/zatwierdzone,

* system daje mozliwo$¢ wprowadzenia odmowy podpisania dokumentu przez uzytkownika z
adnotacjag o przyczynach odmowy,

* system kontroluje, czy wszystkie wymagane role/uzytkownicy podpisali sie na danym
dokumencie,

* system ma mozliwo$¢ kontroli wersjonowania dokumentu.

303. W przypadku dokonania ponownego wygenerowania dokumentu, tworzony jest nowy PDF oraz
XML odktadany jako kolejna wersja dokumentu przechowywana w module EDM.

304. Mozliwo$¢ podpisania certyfikatem elektronicznym (kwalifikowanym lub niekwalifikowanym) albo
certyfikatem PUE wystawionym przez ZUS wygenerowanego dokumentu PDF oraz XML.

305. Mozliwo$¢ wyszukiwania dokumentow.

306. Brak mozliwosci modyfikowania zarejestrowanych dokumentéw w module EDM.

307. Mozliwo$¢ przypisywania rél/uprawnienn dla uzytkownikow w celu podpisywania okreslonych
elektronicznych dokumentéw medycznych.

308. Mozliwo$¢ automatycznego zapisywania drukowanych dokumentéw w wersji elektronicznej oraz
zapamietywania wszelkich zmian dokonywanych na tych dokumentach wraz z kolejnym
wydrukiem (wersjonowanie). Funkcjonalnosé pozwala réwniez na podpisywanie dokumentu PDF
podpisem elektronicznym.

309. Mozliwos¢ informowania uzytkownika o liczbie dokumentéw elektronicznych ktére musi podpisac
(powigzanych z rolg uzytkownika).

310. Mozliwe jest podpisanie/odmowa podpisania zbiorczo grupy dokumentow.

311. Dla wskazanego dokumentu mozliwos¢ wysSwietlenia informacji o pacjencie, dla ktérego zostat
wygenerowany dokument, miejscu wytworzenia dokumentu, rodzaju dokumentu, informacji o tym,
czy dokument zostat dodany w formie elektronicznej, dacie wytworzenia dokumentu, statusie
podpisania.

Funkcjonalnosci obszaru archiwum
312. Mozliwo$¢ ewidencjonowania archiwum papierowego.
313. Mozliwo$¢ nadania statusu dokumentacji medycznej:

=  Wypozyczenie,

= Zwrot,

= Zniszczenie,

= (QOdnalezienie,

=  Kopia,

=  Planowe zniszczenie,

= Archiwum.
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314.

Adnotacja o osobie wypozyczajacej/wydajacej dokumentacje medyczne.

315.

Automatyczny druk dokumentu PDF podczas wydrukéw: karty informacyjnej, wypisu, z
przypisaniem go do historii choroby.

316.

Przechowywanie dokumentdéw elektronicznych wraz z wersjonowaniem.

317.

Mozliwo$¢ podpisu dokumentu PDF.

318.

Mozliwos¢ bezposredniej obstugi urzadzen skanujgcych w celu dolgczania zeskanowanych

dokumentow do kartoteki pacjenta

Funkcjonal

nosci medycyny pracy

319.

System umozliwia realizacje proceséw obstugi pacjenta:

® rejestracja pacjenta w: Poradni Choréb Zawodowych, Poradni Szkoleniowej Medycyny Pracy,
Poradni Badan Kierowcéw. Pracowni Psychologicznej, Odwotawczej Pracowni Psychologicznej

® ze wzgledu na cel wizyty: rejestracia w celu udzielenia profilaktycznego $wiadczenia
zdrowotnego (profilaktyka, patologia zawodowa, kierowcy, odwotania), rejestracja w celu
udzielenia ambulatoryjnego Swiadczenia zdrowotnego na indywidualne zyczenie pacjenta,
rejestracja w celu udzielenia $Swiadczenia zdrowotnego w ramach umowy z innym zaktadem
opieki zdrowotnej, indywidualng lub grupowa praktyka lekarska.

320.

System umozliwia realizacje proceséw obstugi pacjenta:

® opis procesu leczniczego: w Poradni Medycyny Pracy (m.in.: badania profilaktyczne z wydaniem
zaswiadczenia dla celéw przewidzianych w Kodeksie pracy, badania profilaktyczne z wydaniem
zaswiadczenia realizowanych w trybie art. 229 § 5 Kodeksu pracy, w przypadku gdy podmiot,
ktory zatrudniat pracownika, ulegt likwidacji, badanie profilaktyczne z wydaniem zaswiadczenia
dla celéw przewidzianych w Kodeksie pracy z uwzglednieniem trybu odwotawczego, badanie z
wydaniem zaswiadczenia dotyczacego mozliwosci ksztalcenia sie pacjenta we wskazanym
kierunku, badanie diagnostyczno-orzecznicze w celu rozpoznania choroby zawodowej, badanie
w celu wydania orzeczenia lekarskiego dla kierowcy w trybie art. 75 ust.1 pkt.1-6 ustawy o
kierujacych pojazdami),

® opis procesu leczniczego w poradniach specjalistycznych (pacjent pierwszorazowy, kontynuacja
leczenia),

e opis procesu rehabilitacji leczniczej zwigzanej z patologig zawodowa.

321.

System wspiera obstuge ,trybu standardowego” medycyny pracy (badania profilaktyczne i
konsultacje, wydawanie orzeczen o zdolnosci/niezdolnosci do pracy) poprzez obstuge zdarzen:
* przeprowadzenie wstepnego wywiadu z pacjentem przez pielegniarke medycyny pracy oraz
wizyta w gabinecie lekarza orzecznika, ktéry przeprowadza petny wywiad z pacjentem,
® dodanie skierowan na konsultacje specjalistyczne lub badania dodatkowe uwarunkowane
zagrozeniami zwigzanymi ze stanowiskiem pracy wskazanym na skierowaniu,
e wystawianie orzeczenia i przekazanie go pacjentowi,
» wprowadzenie orzeczenia do Ksiegi Orzeczen w systemie.

322.

Dla wizyt typu ,medycyna pracy” mozliwos¢ skierowania na dodatkowe badania przez lekarza
orzecznika, umozliwienie ,doplanowania” dodatkowych badan zwigzanych z czynnikami
szkodliwymi.

323.

Mozliwos¢ planowania wiecej niz dwoch wizyt u orzecznika oraz mozliwo$¢ doplanowania
dodatkowych konsultacji w procesie orzeczniczym dla kazdej wizyty u orzecznika.

324.

Mozliwos¢ okreslenia planowania ostatniej wizyty u orzecznika: tylko gdy sa inne konsultacje,
zawsze, bez planowania, z pytaniem o planowanie (system za pomocg komunikatu bedzie pytat o
zaplanowanie ostatniej wizyty, bez wzgledu na ilo$¢ konsultacji i/oraz badan).

325.

Po zaplanowaniu wizyty i konsultacji mozliwos¢ wprowadzenia dodatkowych konsultacji przez
wprowadzenia dodatkowego narazenia do listy wybranych narazen Ilub pojedynczego
wprowadzenia dodatkowej procedury lekarskiej badz pomocniczej. W przypadku wybrania
dodatkowego narazenia system automatycznie przedstawi na liscie konsultacji dodatkowe pozycje
Zwigzane z nowym narazeniem.

326.

Funkcja "Doplanuj", pozwalajaca na doplanowanie narazenn dla zaplanowanych juz wizyt
(niezbedne w sytuacji, w ktérej zostata juz zaplanowana konsultacja/badanie, po czym do takiej
pozycji uzytkownik dodaje nowe narazenie).

327.

W oknie narazen dla wizyty typu ,konsultacyjna w procesie orzeczniczym” umozliwienie
skopiowanie zaplanowanej wizyty konsultacyjnej z mozliwoscig ponownego jej zaplanowania oraz
umozliwienie przejecia do obecnego procesu wizyty Medycyny Pracy innych wizyt.

328.

Podglad dostepnych terminéw konsultacji oraz funkcja planowania dla narazen dostepne sg w
osobnym oknie. W oknie, w ktérym znajduje sie lista proponowanych termindw wizyt zwigzanych z
medycyng pracy, uzytkownik moze zmieni¢ poszczegodlne terminy wizyt pacjenta.

329.

Mozliwos¢:
® zaplanowania niezaplanowanych narazenn - po dodaniu nowych mozna ponownie
zaplanowa¢ nowo dodane (nie ma walidacji ha wymagalnos¢ wizyty u orzecznika przy
takim doplanowaniu. Wizyta u orzecznika nadal jest wymagana dla pierwszego
planowania);

®* doplanowania narazen dla zaplanowanych juz wizyt - w sytuacji, gdy istnieje juz
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zaplanowana konsultacja/badanie i do takiej pozycji trzeba doda¢ nowe narazenie;

* odplanowania - dla aktualnych (nie w trakcie lub archiwalnych) historii choréb system
oznacza je jako ,archiwalne” oraz dodaje status ,pacjent nie zgiosit sie”. Dodatkowo
pozycje rozliczeniowe, ktére nie sg jeszcze rozliczone sg usuwane, zlecone badania, ktore
nie sa wykonane sg usuwane, roéwniez puste zlecenia. Na liscie zaplanowanych
konsultacji\badan takie odplanowane konsultacje\badania sg oznaczone np. kolorem
czerwonym.

330.

Mozliwos¢ odplanowania wizyt, badan i konsultacji (bez zmiany listy narazen) pojedynczo lub
zbiorczo (wszystkich).

331.

Odplanowanie wizyty orzeczniczej umozliwia odplanowanie wszystkich wizyt zwigzanych z tg
wizytg orzeczniczg. System wys$wietli zapytanie o ustawienie wizyt oraz badan jako archiwalnych.

332.

W przypadku zmiany terminu badania mozliwo$¢ zmiany jednostki, jezeli w konfiguracji systemu
istnieje inna o tym samym kodzie resortowym oraz zmiany daty i godziny badania.

333.

Na potrzeby komercji dla medycyny pracy w systemie mozna definiowa¢ umowy wzorcowe (umowa
wzorcowa to umowa, ktéra zawiera pozycje i opcjonalnie definicje ograniczenia lokalizacji na
umowie, mozna ja wykorzysta¢ do utworzenia nowych umow).

334.

Mozliwos¢ podpiecia umowy wzorcowej podczas dodawania nowej umowy. Do takiej umowy
zostajg przepisane wszystkie pozycje i ograniczenia z umowy wzorcowej, nie jest mozliwa edycja
przepisanych pozycji, przy podpieciu umowy nie jest przepisywany nagtdwek umowy (waluta,
ptatnik itp.). Mozna natomiast dodawa¢ nowe pozycje, nie kolidujgce z przepisanymi z umowy
wzorcowej. Jesli nowo dodawana pozycja na umowie wzorcowej bedzie kolidowa¢ z pozycja na
umowie podrzednej, to taka pozycja zostanie zastgpiona pozycja z umowy Wzorcowej.

335.

Dla wizyt typu medycyna pracy przy przypisywaniu platnika/firmy podczas edycji stownika
mozliwo$¢ wyboru platnika ze stownika (widoczne sa nazwa ptatnika, dane adresowe oraz NIP i
REGON). Jezeli w konfiguracji ptatnikéw dane zostaty uzupetnione, podczas wyboru ptatnika ze
stownika, dane firmy zostang uzupetione na podstawie danych wskazanego ptatnika. Jezeli
wskazany ptatnik nie posiada wprowadzonych danych adresowych itp. uzytkownik ma mozliwo$¢
uzupeienia brakujacych danych.

336.

Podczas edycji rejestracji dla wizyt typu ,,proces orzeczniczy” oraz ,konsultacja w procesie
orzeczniczym” mozliwosé podpiecia zarejestrowanej wizyty do procesu orzeczniczego. System
waliduje: zarejestrowana wizyta nie moze posiada¢ zadnych narazen. musi by¢ zgodna co do
pacjenta, ptatnika, ubezpieczyciela oraz umowy, musi posiada¢ minimum jedng przypisang
procedure medyczna.

337.

Podczas rejestracji wizyty typu ,proces orzeczniczy” program nie wymaga dodania pozycji
rozliczeniowej.

338.

Mozliwos¢ takiego skonfigurowania wizyty konsultacyjnej w procesie orzeczniczym, by nie byto jej
wida¢ na pozycjach HCH u lekarza orzecznika.

339.

Mozliwos$¢ doplanowania danych badan pomocniczych (np.: morfologia krwi, badanie EKG, RTG
klatki piersiowej itp.). W zaleznosci od konfiguracji pozycje rozliczeniowe ze skopiowanej konsultacji
leczniczej lub pomocniczej (badanie diagnostyczne lub laboratoryjne) moga zosta¢ dodane lub nie
do rozliczenia.

340.

W przypadku, gdy w procedurze postepowania danego narazenia dla badania pomocniczego jest
okreslona pozycja rozliczeniowa, pozycja ta bedzie dodawana do rozliczenia wraz z limitami,
cenami oraz ograniczeniami lokalizacji wynikajgcymi z danej umowy.

341.

Dla badan skonfigurowanych jako CITO system po wprowadzeniu narazen i zaplanowaniu
poszczegolnych konsultacji i badan, na oknie zlecenia oraz wynikéw do zlecenia automatycznie
wskaze dane zlecenie/badanie jako przeprowadzone w trybie CITO.

342.

Wybér wolnych terminéw z filtrowaniem po datach - jako data poczatkowa oraz kohcowa brane sg
pod uwage daty wprowadzone/ustawione w oknie narazen. W przypadku zmiany badz
wprowadzenia kolejnej wizyty u orzecznika w oknie wyboru wolnego terminu system bedzie
pokazywat terminy po ostatniej konsultacji u specjalisty. Dla zmiany wizyt konsultacyjnych, jesli jest
réwnoczesnie planowana z wizytg w poradni medycyny pracy, na liScie zostang wySwietlone
godziny po wizycie u orzecznika.

343.

Na oknie planowania narazen mozliwos¢ przejrzenia catego procesu w ramach medycyny pracy.
Na liscie wizyt zostanie wyswietlona informacja o poradni, gabinecie, terminie wizyty oraz obecnym
statusie. Na liscie zostang uwzglednione wizyty, ktére zostaty skopiowane lub przyjete pod dany
proces z medycyny pracy.

344.

Definicja umowy/programu/polisy dla medycyny pracy pozwala na okreslenie czy ptatnosc jest po
stronie pacjenta. Dla takiej umowy wszystkie pozycje z wprowadzonego cennika, po wprowadzeniu
do danej wizyty, zostang automatycznie przepisane jako ptatne po stronie pacjenta.

345.

Mozliwos¢ okreslenia, czy data badan pomocniczych ma zosta¢ automatycznie pobrana z daty
Zlecenia lub z daty pierwszej wizyty u orzecznika. W zaleznosci od wartosci parametru
konfiguracyjnego daty badan pomocniczych w oknie prezentujgcym proponowane terminy
konsultacji brane beda z biezacej daty zlecenia lub z daty pierwszej wizyty orzeczniczej.

346.

Na oknie konfiguracji umowy mozliwo$¢ przypisania firmy dla ptatnika wskazanego w umowie
(przez wybor z listy firm wprowadzonych w ksiedze adresowej systemu). Po dopisaniu firm do
umow z wybranym ptatnikiem w oknie Rejestracji istnieje mozliwo$¢ wybrania firm okre$lonych w
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ramach umowy.

347.

Mozliwos¢ dopisywania narazen oraz procedur przez lekarzy konsultantow. Tacy lekarze majg
mozliwos¢ kopiowania wybranej wczesniej zaplanowanej wizyty konsultacyjnej oraz usuwania
poszczegolnych niezaplanowanych narazen lub niezaplanowanych konsultaciji.
Zaplanowanie/odplanowanie oraz dodanie pojedynczej procedury postepowania nie sg dostepne
dla takich lekarzy.

348.

Mozliwos¢ zapamietywania filtrow z medycyny pracy: globalnie, na stacje robocza (na stanowisko
pracy niezaleznie od zalogowanego uzytkownika) lub na uzytkownika.

349.

Dla sprawozdan z uméw z zakresu Medycyny Pracy wyswietlana jest kolumna, ktéra zawiera
informacje dotyczace tego, czy dana ustuga pochodzi z zamknietego lub otwartego procesu
orzeczniczego.

350.

Na oknie narazen wszystkie pozycje konsultacyjne, ktére sg spoza danej umowy, sg oznaczone
kolorem wraz z dodatkowg informacja ("'spoza umowy")

351.

Dla procedur, dla ktérych zostat zaznaczony znacznik ,procedura dostepna tylko dla zgodnych
rodzajéw badan” uzytkownik ma mozliwo$¢ wprowadzenia procedury postepowania zaleznie od
rodzaju badania. Procedura taka w oknie narazen jest dostepna wylgcznie wowczas, gdy rodzaj
badania danej wizyty bedzie sie pokrywat z wprowadzona procedurg postepowania oraz
lokalizacja.

352.

Dla danego czynnika szkodliwego (narazenia) system nie pozwala doda¢ po raz drugi procedury
postepowania w obrebie danej lokalizaciji

Dokumentacja i raporty statystyczne

353. System umozliwia wygenerowanie raportéw statystycznych:
*  Sprawozdanie miesieczne/kwartalne/zbiorcze roczne z wykonanych badan lekarskich,
® Sprawozdanie miesieczne/kwartalne/potroczne/roczne z wykonanych badan — Poradnia
Medycyny Pracy,
Sprawozdanie miesieczne/kwartalne/pétroczne/roczne z wykonanych badan — Pracownie,
Sprawozdanie miesieczne/kwartalne/poétroczne/roczne z wykonanych badahn — Pracownie
pozostate,
* \Wykaz wydanych orzeczen dla pracownikéw szkét podstawowych, srednich, wyzszych.
354. System umozliwia wygenerowanie dokumentacji wykorzystywanej w dziatalnosci WOMP:

* MZ-35A - Sprawozdanie lekarza przeprowadzajgcego badania profilaktyczne pracujacych,

*  Whniosek o wpis do rejestru lekarzy przeprowadzajgcych badania profilaktyczne,

e Zaswiadczenie o dokonaniu wpisu do rejestru lekarzy przeprowadzajacych badania
profilaktyczne (wzor MZ),

*  Wydruk wzoru pieczeci,

* Ksiega przeprowadzonych kontroli,

e Protokét kontroli lekarza,

*  Protokét kontroli pielegniarki,

® Orzeczenie Lekarskie o kierujgcych pojazdami art 75 ust 1 pkt 1-5,

® Orzeczenie Lekarskie o kierujgcych pojazdami art 75 ust 1 pkt 6,

® Orzeczenie Lekarskie o kierujgcych pojazdami art. 75 ust 1 pkt 1-5 w trybie odwotawczym,

® Orzeczenie Lekarskie o kierujgcych pojazdami art 75 ust 1 pkt 6 w trybie odwotawczym,

®  Oswiadczenie dot. stanu zdrowia kierowcy — Ankieta,

e Karta badania lekarskiego — kierowca,

e Karta badania profilaktycznego,

® Orzeczenie lekarskie - Kodeks pracy (symbol 21, 22, 23) w trybie odwotawczym,

®  Orzeczenie lekarskie - Kodeks pracy (symbol 31, 33, 34, 35) w trybie odwotawczym,

® Orzeczenie lekarskie (bron i amunicja) w trybie odwotawczym,

®  Orzeczenie lekarskie (komornik) w trybie odwotawczym,

®  Orzeczenie lekarskie (ochrona fizyczna) w trybie odwotawczym,

® Orzeczenie lekarskie dot. urlopu dla poratowania zdrowia — nauczyciel akademicki w trybie
odwotawczym,

® Orzeczenie lekarskie dot. urlopu dla poratowania zdrowia — nauczyciel szkoty
podstawowej, Sredniej w trybie odwotawczym,

e  Zaswiadczenie lekarskie dla ucznia,

e  Zgloszenie podejrzenia choroby zawodowej (wzorzec MZ),

®  Skierowanie na badania w celu rozpoznania choroby zawodowej,

*  Skierowanie na badania w zwiazku z podejrzeniem choroby zawodowej),

e Karta oceny narazenia zawodowego w zwigzku z podejrzeniem choroby zawodowej
(wzorzec M2),

e Karta badania w zwigzku z podejrzeniem choroby zawodowej,

® Orzeczenie lekarskie o rozpoznaniu choroby zawodowej,

®  Orzeczenie lekarskie o braku podstaw do rozpoznania choroby zawodowej (wzorzec MZ),

* Whniosek o ocene narazenia zawodowego,

[ ]

Skierowanie do zaktadu rehabilitacji w zwiazku ze stwierdzong patologig zawodowa,
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Wynik konsultacji dla podstawowej jednostki medycyny pracy,

Amiantus - Badanie profilaktyczne pracownikéw narazonych na pyt azbestu,
Karta Badania | — Amiantus (zielona),

Karta Badania Il — Amiantus (r6zowa),

Orzeczenie lekarskie dla pracownika narazonego na pyt azbestu,

Karta badania laryngologicznego dla MP,

Karta badania psychologicznego,

Karta badania psychologicznego dla kierowcy,

Karta badania okulistycznego dla MP,

* Karta badania neurologicznego dla MP.

355.

System umozliwia wygenerowanie dokumentacji wykorzystywanej w dziatalnosci jednostki
medycyny pracy:
e Karta badania profilaktycznego,
Orzeczenie lekarskie - Kodeks pracy (symbol 21, 22, 23),
Orzeczenie lekarskie - Kodeks pracy (symbol 31, 33, 34, 35),
Orzeczenie sanitarno-epidemiologicznych,
Karta badania do celéw sanitarno-epidemiologicznych,
Skierowanie na badania laboratoryjne,
Skierowanie do pracowni/na konsultacje,
Skierowanie na konsultacje psychologiczna,
Zaswiadczenie dla kobiety w cigzy/karmigcej,
Zaswiadczenie dla osoby niepetnosprawnej,
Karta badania lekarskiego (bron i amunicja),
Karta badania lekarskiego (pracownik ochrony, detektyw),
Orzeczenie lekarskie (bron i amunicja),
Orzeczenie lekarskie (komornik),
Orzeczenie lekarskie (ochrona fizyczna),
Orzeczenie lekarskie dot. urlopu dla poratowania zdrowia — nauczyciel akademicki,
Orzeczenie lekarskie dot. urlopu dla poratowania zdrowia — nauczyciel szkoty
podstawowej, $Sredniej.

8. Wymagania dla bezpieczenstwa i ochrony danych osobowych

L.p. Opis wymagania

1. System musi spetnia¢ wymagania bezpieczenstwa na poziomie wysokim opisanym w Zataczniku do
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych.

2. System musi zosta¢ zaprojektowany oraz wdrozony zgodnie z najlepszymi praktykami
bezpieczenstwa, w zakresie technologii, jaka zostanie zastosowana do jego budowy.

3. System informatyczny musi posiada¢ zaimplementowane mechanizmy kontroli dostepu do danych.

4. W Systemie musi by¢ rejestrowany odrebny identyfikator dla kazdego uzytkownika.

5. System musi posiada¢ spéjny i zaawansowany mechanizm kontroli dostepu. Dostep do danych w
Systemie bedzie mozliwy wytgcznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia.

6. System musi wymusza¢ zmiane hasta nie rzadziej niz co 30 dni, a hasto musi sklada¢ sie co
najmniej z 8 znakow i zawiera¢: mate i wielkie litery oraz cyfry lub znaki specjalne.

7. System musi posiada¢ funkcjonalno$¢ automatycznego wylogowania sie z aplikacji po okreslonym
czasie nieaktywnosci uzytkownika.

8. System musi posiada¢ ochrone przed zagrozeniami pochodzacymi z sieci publicznej oparta na
fizycznych lub logicznych zabezpieczeniach chronigcych przed nieuprawnionym dostepem.

9. Dane z Systemu przesytane w sieci publicznej musza by¢ zaszyfrowane. Niezbedne certyfikaty do
szyfrowania danych zapewni Zamawiajgcy.

10. System musi by¢ zabezpieczony przed:

e dzialaniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego;
e utratg danych spowodowang awarig zasilania lub zakidceniami w sieci zasilajgcej.

11. System musi posiada¢ mechanizm backupu oraz archiwizacji danych.

12. System musi mie¢ mozliwo$¢ wykonywania kopii bezpieczenstwa w trakcie dziatania Systemu — bez
koniecznosci jego zatrzymywania.

13. System powinien umozliwia¢ ograniczenie dostepu do danych, funkcji systemu, proceséw

systemowych stosownie do danego stanowiska pracy tj. wedtug zasady ,w Systemie widze tylko to
co musze, aby wypetnia¢ swoje obowigzki”.
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14.

System musi tworzy¢ i utrzymywac log systemowy (date i godzine z doktadnoscig do sekundy;
adres IP stacji, unikalny identyfikator uzytkownika; jezeli dane w Systemie ulegty zmianie to réwniez
informacje o tym, z jakiej wartosci i na jakg warto$¢ zostata dokonana zmiana), rejestrujgcy w
szczegolnosci:

e  Zapisy o zalogowaniu do Systemu i wylogowaniu z Systemu kazdego z uzytkownikow,

e Zmiane parametrow konta kazdego uzytkownika, w szczegdlnosci zmiane uprawnien

uzytkownika,

Kazdg inng zmiane danych zgromadzonych w Systemie i dopisanie nowych danych do Systemu
(wartos$¢ poczatkowa danych powinna by¢ wéwczas pusta).

15.

System musi posiada¢ mechanizm umozliwiajacy przegladanie danych o logowaniu uzytkownikéw
do Systemu pozwalajacy na uzyskanie informacji o czasie i miejscach ich pracy tj. kto, od kiedy do
kiedy, w ktdrej jednostce organizacyjnej (adres IP, nazwa jednostki organizacyjnej) byt zalogowany.

16.

Wykonawca Systemu wykona testy penetracyjne systemu. Celem przeprowadzenia testéw bedzie
praktyczna ocena stanu bezpieczenstwa systemu, w szczegoélnosci podatnosci i odpornosci na
proby przetamania zabezpieczen.

17.

Wykonawca Systemu wykona testy penetracyjne systemu. Celem przeprowadzenia testow bedzie
praktyczna ocena stanu bezpieczenhstwa systemu, w szczegoélnosci podatnosci i odpornosci na
préby przetamania zabezpieczen.

W ramach realizacji testow penetracyjnych systemu oczekuje sie realizacji ponizszych zadan:

e Identyfikacja systemu za pomocg dostepnych serwiséw sieciowych (np. WWW, SMTP,
FTP, Telnet).

e Rozpoznanie dostepnych z obszaru Internetu komputeréw, serweréw, serweréw aplikacji,
baz danych i urzadzen sieciowych, rodzaju i wersji systeméw operacyjnych oraz
oprogramowania uzytkowego pod katem wykrywania znanych luk bezpieczenstwa.

e Wstepna penetracja systemu za pomoca skaneréw portéw TCP i UDP oraz skanerow
zabezpieczen powszechnie stosowanych przez hakeréw, dostepnych w zasobach sieci
Internet.

e  Testy zabezpieczen systemu za pomoca profesjonalnych skaneréw zabezpieczen typu ISS

Internet Scanner lub WebTrends Security Analyzer.

Analiza topologii sieci komputerowej widzianej z Internetu.

Analiza otrzymanych wynikéw pod katem przygotowania symulaciji wkaman.

Symulacja wtaman.

Ocena odpornosci zabezpieczen systemu na ataki destrukcyjne za pomocag narzedzi

dostepnych w zasobach sieci Internet.

Ocena poprawnosci reakcji systemu zabezpieczen na wykonywane ataki.

e Analiza bezpieczenstwa systemu zaporowego Firewall.

e Analiza wynikéw testu penetracyjnego pod katem oceny zagrozenia integralnosci systemu
oraz mozliwosci dostepu do danych przez osoby nieupowaznione.

e Analiza dokumentacji systemu pod katem bezpieczenstwa (struktura sieci, konfiguracja,
zastosowane urzadzenia i oprogramowanie).

9. Wymagania w zakresie instruktazy

Zamawiajgcy wymaga przeprowadzania przez Wykonawce instruktazy dla personelu Zamawiajacego zgodnie z
wymaganiami przedstawionymi w ponizszej tabeli:

L.p. Opis wymagania

1. Wykonawca w ramach wdrozenia przeprowadzi instruktaze dla 20 uzytkownikow, w tym
1 administratora Systemu.

2. W ramach instruktazy dla uzytkownikdw, Wykonawca przekaze uczestnikom pelng wiedze
niezbedna do poprawnego uzytkowania funkcjonalnosci Systemu.

3. Instruktaze dla administratorow obejmowac beda:

e administrowanie konfiguracja Systemu;
e administrowanie oprogramowaniem.

4. Instruktaze dla uzytkownikdbw nalezy przeprowadzic w formie indywidualnych instruktazy
stanowiskowych. Dla przeprowadzenia instruktazy Zamawiajacy zapewni Wykonawcy stanowisko
robocze i odpowiednie pomieszczenie wraz z infrastrukturg transmisji danych umozliwiajaca dostep
do Systemu.

5. Czas kazdego instruktazu bedzie uwzglednia¢ stopiern skomplikowania omawianego modutu lub
grupy funkcjonalnosci.

6. Czas trwania instruktazu dla kazdego pracownika winien by¢ nie krétszy niz 3 godziny.

7. taczny czas szkolenia wszystkich pracownikéw Zamawiajacego bedzie wynosit nie mniej niz 200
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godzin zegarowych

8.

Przeprowadzenie instruktazy zostanie potwierdzone protokotem sporzgdzonym w dwdch
jednobrzmigcych egzemplarzach, po jednym dla Zamawiajgcego i Wykonawcy, zawierajgcym dla
kazdego szkolenia:

e nazwe i tematyke i czas trwania szkolenia,

e date i miejsce szkolenia,

. imie i nazwisko uczestnika w szkolenia,

e imie i nazwisko oraz specjalizacje osoby prowadzacej szkolenie.
Protokot z przeprowadzenia instruktazy podlegac bedzie zatwierdzeniu przez Zamawiajacego.

10. Wymagania dla dokumentacji Projektu i Systemu

Zamawiajacy wymaga, aby Wykonawca wykonat i dostarczyt, w spos6b przedstawiony ponizej, nastepujace
rodzaje dokumentacji bezposrednio zwigzanej z przedmiotem zamoéwienia:

L.p. Opis wymagania
1. Dokumentacje Powykonawcza zawierajgca opis stanu faktycznego (wykonanego wdrozenia i
konfiguracji) Systemu.
2. Plan instruktazy zawierajacy co najmniej nastepujace informacje:
e informacje o zakresie tematycznym instruktazy;
e opis metody i formy instruktazy;
e harmonogram instruktazy;
e agenda poszczegdlnych instruktazy;
3. Instrukcje Uzytkownika Systemu zawierajgce szczegolowy opis sposobu korzystania z
poszczeg6lnych funkcjonalnosci uzytkowych Systemu.
4. Zamawiajacy wymaga, aby wszystkie dokumenty tworzone w ramach realizacji zamowienia

charakteryzowaly sie wysoka jakos$cig, na ktora beda miaty wplyw, takie czynniki jak:

e  Struktura dokumentu, rozumiana jako podziat danego dokumentu na rozdziaty,
podrozdzialy i sekcje, w czytelny i zrozumiaty sposéb;

e  Zachowanie standardéw, a takze sposob pisania, rozumianych jako zachowanie spéjnej
struktury, formy i sposobu pisania dla poszczegdlnych dokumentéw oraz fragmentéw tego
samego dokumentu;

e Kompletnos¢ dokumentu, rozumiana jako petne, bez wyraznych, ewidentnych brakéw
przedstawienie omawianego problemu obejmujace calos¢ z danego zakresu
rozpatrywanego zagadnienia.

e Spéjnos¢ i niesprzeczno$¢ dokumentu, rozumianych jako zapewnienie wzajemnej
zgodnosci pomiedzy wszystkimi rodzajami informacji umieszczonymi w dokumencie, jak
i brak logicznych sprzecznosci pomiedzy informacjami zawartymi we wszystkich
przekazanych dokumentach oraz we fragmentach tego samego dokumentu.

ROZDZIAL 2. Wymagania dla sprzetu i infrastruktury informatycznej dla PWOMP.

1. Macierz pamieci masowej — 1 szt.

Funkcjonalnosé/minimalne parametry technicznelzakres prac:

Macierz
Nazwa komponentu Wymagane minimalne parametry techniczne
Min. 7 dyskéw min. 1,9 TB ,SSD SAS Read intensive 2,5” Hot-Plug
Dyski Mozliwos¢ rozbudowy do min 24 dyskéw w oferowanej obudowie
Konfiguracja RAID — all flash, hybrid lub HDD
Obstuga RAID RAID-0,1,5,6,10,50
Konfiguracja macierzy Mozliwo$¢ obstugi dyskow all flash, hybrid lub HDD
Format macierzy Native SAN lub DAS
Procesor Min.2 core 2.2GHz
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Porty Min. 8 portowy kontroler SAS 12Gb/s - podtgczenia do serweréw
Kontrolery 2 kontrolery wyposazone w przynajmniej 8GB cache kazdy

Thin provisioning aktywny

Snapshots Min 1024 na kontroler

Wsparcie dla systeméw Windows 2012R2,2016,2019

operacyjnych Vmware 6.0,6.5,6.7

SLES 12.3
RHEL 6.9,7.4,8.0

Wsparcie virtualizaciji

VMware vSphere (ESXi)
vCenter; SRM 8.1.x
Microsoft Hyper-V
XenDesktop 7.1

Obudowa Rack max 2U
Zasilanie Zasilacz max 700W Redundantny
Gwarancja Min. 3 lata naprawa na miejscu u klienta, uszkodzony dysk zostaje u

zamawiajgcego, czas reakcji serwisu NBD

2. Serwer - 2 szt.

Funkcjonalnosé/minimalne parametry technicznelzakres prac:

Dostarczenie Klastra 2 serweréw HA petnigce funkcje serwera bazodanowego i serwera aplikacyjnego.
Oferent powinien uwzglednié koszty przeniesienia systeméw pracujacych u zamawiajgcego na
Srodowisku virtualnym Microsoft HV na srodowisko sprzetowe oferowane w ww postepowaniu.

Serwer

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa

Do instalacji w szafie Rack 19", wysokos$¢ nie wiecej niz 2U, z zestawem szyn
do mocowania w szafie i wysuwania do celéw serwisowych, wyposazona w
zestaw utatwiajgcy wyprowadzenie przewodow z tytu serwera.

Procesor

Architektura x86, maksymalny TDP dla procesora — 85W. Minimalna ilos¢
rdzeni dla procesora — 8. Wynik wydajnosci procesora instalowanego w
oferowanym serwerze powinien przekracza¢ 120 punktéw peak w SPEC w
tescie SPEC CPU2017 Integer Rates opublikowanych przez SPEC.org
(www.spec.org) dla konfiguracji dwuprocesorowej. Test przeprowadzony przez
producenta

serwera musi by¢ zamieszczony na stronie spec.org. Obstuga minimum dwoch
procesorow.

Liczba procesoréw

Min. 2

Ptyta gtéwna

Piyta gtéwna dedykowana do pracy w serwerach, wyprodukowana przez
producenta serwera z mozliwoscig zainstalowania do dwéch procesoréow
wykonujacych 64-bitowe instrukcje AMD64 lub EM64T (np. AMD Opteron albo
Intel Xeon)

Pamieé operacyjna

Minimum zainstalowane 192GB pamieci RAM

Minimum 24 sloty na pamie¢, wsparcie pamieci typu RDIMM oraz LRDIMM.
Mozliwos$¢ instalacji minimum 3 TB Ram

Pamie¢ o czestotliwosci minimum 2666 MHz.

Zabezpieczenie pamieci

ECC

Procesor Graficzny

Zintegrowana karta graficzna z minimum 16MB pamieci osiggajaca
rozdzielczos¢ 1920x1200 przy 60 Hz.
2 porty VGA (z przodu i z tytu).

Dyski

Zainstalowane dyski:
min. 2 x 1,9TB SSD SAS 6Gb/s

Rozbudowa dyskéw

Mozliwos$¢ instalacji 12 dyskow 2.5 Mozliwosé
instalacji dyskéw SED.

Kontroler dyskowy

Zintegrowany na ptycie kontroler SATA
Zainstalowany kontroler 12 Gb SAS/SATA z obstugg RAID 0, 1, 10, 5, 50, 6, 60
Minimum 8 GB flash-backed cache.
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Zasilacz

Minimum dwa redundantne zasilacze o mocy minimum 600W

Interfejsy sieciowe

Min. 2 interfejsy 10GbE
Min. 2 interfejsy 1x GbE

Dodatkowe sloty 1/10

Minimum wolny 1 slot o predkosci min.x16

Na ptycie min 3 slotéw PCI

Sloty muszga by¢ dostepne dla uzytkownika — tj. niezajete innymi kartami
rozszerzen (ewentualna inna/dwuslotowa karta rozszerzen uniemozliwiajgca
obsadzenie kartg dodatkowego slotu eliminuje ten slot z uzytku)

Dodatkowe porty

o z przodu obudowy: , 1x USB 2.0, 1x DB-15 video.
. z tytlu obudowy: 2x USB 3.0, , 1x DB-15

Chtodzenie

Wentylatory wspierajgce wymiane Hot-Swap, zamontowane nadmiarowo
minimum N+1

Zarzadzanie

. Zintegrowany z ptyta gléwna serwera, niezalezny od systemu
operacyjnego, sprzetowy kontroler zdalnego zarzadzania

. Monitoring statusu i zdrowia systemu

. Logowanie zdarzen

. Umozliwiajacy Update systemowego firmware

. Umozliwiajacy zdalng konfiguracje serwera

. Monitoring i mozliwo$¢ ograniczenia poboru pradu

. Zdalne wigczanie/wytgczanie/restart

. Zdalny dostep do serwera

. Mozliwos$¢ zdalnej instalacji systemu operacyjnego

. Alerty Syslog

. Przekierowanie konsoli szeregowej przez SSH

. Wyswietlanie danych aktualnych | historycznych dla uzycia

energii | temperatury serwera

Funkcje zabezpieczen

Hasto wigczania, hasto administratora, modut TPM. Opcjonalny zamykany
panel przedni serwera.

Urzadzenia hot swap

Dyski twarde, zasilacze oraz wentylatory

Wspierane Systemy
operacyjne

Microsoft Windows Server 2012 R2, 2016 oraz 2019; Red Hat Enterprise Linux
6 (x64) oraz 7; SUSE Linux Enterprise Server 11 (x64), 12, i 15; VMware
vSphere (ESXi) 6.0, 6.5, oraz 6.7.

Oprogramowanie do
monitorowania i
nadzorowania sieci

Wymogi ogélne:

a) Oprogramowanie powinno posiada¢ budowe modutows i sktadac sie z
serwera zarzadzajgcego, zdalnych konsoli oraz Agentéw. Komunikacja
pomiedzy Serwerem a Agentami i Konsolami powinna by¢ nawigzywana
przy uzyciu szyfrowanego protokotu (TLS lub SSL). Moduly musza
umozliwia¢ kompleksowy monitoring sieci, monitoring sprzetu
komputerowego na stanowiskach uzytkownikéw pod katem zmian
sprzetowych i programowych oraz pomoc w formie interaktywnego
potaczenia sieciowego z obstugiwanym uzytkownikiem. Instalacja Serwera
oraz Konsol zarzadzajacych wymaga 64-bitowego systemu operacyjnego
Windows.

b) Dane, ktére dotycza dziatar pracownika na komputerze, a wiec: historia
aktywnosci, polityka korzystania z Internetu oraz aplikacji, dostep do
zewnetrznych nosnikéw danych itp., powinny by¢ odseparowane od
danych stricte technicznych tj. informaciji o stacji roboczej. Powinny one
by¢ réowniez grupowane w osobnym, dedykowanym oknie, aby mozliwe
byto, zgodne z RODO, usuwanie danych wybranego uzytkownika bez
koniecznosci usunigcia informacji o stacji robocze;.

c¢) Dostep do danych osobowych oraz danych z monitoringu, zgodnie z
RODO, powinien by¢ objety kontrolg na poziomie wybranych
Administratoréw — w programie powinna by¢ mozliwo$¢ nadawania kontom
administracyjnym réznych poziomoéw dostepu oraz uprawnien zaréwno do
grup urzadzen, jak i uzytkownikéw. Dziatania administratoréw powinny by¢
logowane oznacza to, ze program musi posiada¢ dziennik z listg czynnosci
wykonanych przez administratoréw, ktére zmodyfikowaty obiekty
znajdujace sie w systemie.
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d) Oprogramowanie powinno posiada¢ obszar funkcjonalny w formie
platformy WWW, ktéry pozwala na tworzenie wielu interaktywnych paneli
informacyjnych (dashboardéw) z responsywnymi widgetami. Na kazdym z
dashboarddéw widgety powinny méc by¢ roztozone na siatce o rozmiarze
ustalonym przez administratora. Obszar pozwala na wyswietlanie danych z
calego systemu.

Oprogramowanie powinno umozliwia¢ zarzgdzanie 35 stacjami roboczymi

- Program powinien by¢ dostepny w jezyku polskim i angielskim wraz z
podrecznikiem uzytkownika w formie strony internetowej. Nalezy podac link do
strony zawierajgcej podrecznik uzytkownika.

- Serwer bazy danych, na ktorej dziatajg wszystkie oferowane moduty powinien
umozliwia¢ prace dla nieograniczonej ilosci uzytkownikéw oraz nielimitowanej
pojemnosci bazy. Nalezy wskaza¢ nazwe bazy danych dla oferowanego
rozwigzania uwzgledniajgc powyzsze wymogi.

- Wymogi dotyczace poszczegolnych funkcji
MONITOROWANIE INFRASTRUKTURY (BEZAGENTOWO) musi obejmowac

serwery Windows, Linux, Unix, Mac; routery, przetgczniki, urzadzenia VolP i
firewalle w zakresie:

. wykrywania urzadzen w sieci poprzez skanowanie ping (oraz arp-
ping).

. wizualizacji stanu urzadzen w postaci ikon urzadzen na mapach sieci.
. wizualizacji potgczen pomiedzy urzadzeniami a przetgcznikami i
informaciji, do ktérego portu przetgcznika podtaczone jest dane urzadzenie.

. wizualizacji map urzadzen poprzez tworzenie spersonalizowanych
map z wykorzystaniem jako tla zaimportowanych obrazkow

. serwisow TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z

mozliwo$cig definiowania wiasnych serwiséw. Program monitoruje czas ich
odpowiedzi i procent utraconych pakietow.

. zablokowania mapy urzadzen przed przypadkowa edycja.

. serwerow pocztowych:

o] program powinien monitorowac zaréwno serwis odbierajgcy, jak i
wysytajacy poczte,

0 program powinien mie¢ mozliwo$¢ monitorowania stanu systemow i

wysytania powiadomienia (e-mail, SMS i inne), w razie gdyby przestaly one
odpowiadac¢ lub funkcjonowaly wadliwie (np. gdy wazne parametry znajda sie
poza zakresem),

o} program powinien posiada¢ mozliwo$¢ wykonywania operacji
testowych,

o] program powinien wysyta¢ powiadomienia, jesli serwer pocztowy nie
dziata.

. monitorowania serwerow WWW i adreséw URL.

. obstugi szyfrowania SSL/TLS w powiadomieniach e-mail.

. obstugi urzadzenn SNMP wspierajgcych SNMP v1/2/3 (np. przetgczniki,
routery, drukarki sieciowe, urzadzenia VoIP itp.) za pomocg nazw.

. szyfrowania AES, DES i 3DES dla protokotu SNMPV3,

. obstugi komunikatow syslog, putapek SNMP i ewidencjonowanie

odebranych z nich danych,

monitoringu routeréw i przetgcznikéw wg:

zmian stanu interfejséw sieciowych,

ruchu sieciowego,

podtaczonych stacji roboczych,

ruchu generowanego przez podigczone stacje robocze

Program powinien posiada¢ wtasny, wbudowany kompilator plikow
MIB umozliwiajacy dodawanie definicji dla modutéw SNMP

. serwisOw Windows: monitor serwiséw Windows powinien informowac
gdy serwis przestanie dziata¢ oraz pozwala¢ na jego
uruchomienie/zatrzymanie/zrestartowanie.

. wydajnosci systeméw Windows:

o] obcigzenie CPU, pamieci, zajetos¢ dyskow, transfer sieciowy.

* OO0OO0CO0O °

Program powinien posiada¢ Inteligentne Mapy i Oddziaty/Jednostki
organizacyjne, ktore stuzg do lepszego zarzgdzania logiczna strukturg
urzadzen w przedsiebiorstwie (Oddziaty/Jednostki organizacyjne) oraz tworzg
dynamiczne mapy wg wiasnych filtrow (Mapy Inteligentne).

Strona: 28/50




Fundusze
Europejskie
Program Regionalny

Rzeczpospolita : 1 Unia Europejska  [ias
Polska I Europejski Fundusz g e
- Podlaskie .r it Rozwoju Regionalnego Lk o

INWENTARYZACJA - program powinien automatycznie gromadzi¢ informacje
0 sprzecie i oprogramowaniu na stacjach roboczych oraz:

. Prezentowac szczegoéty dotyczace sprzetu: modelu, procesora,
pamieci, ptyty gtéwnej, napeddw, kart itp.
. Obejmowac m.in.: zestawienie posiadanych konfiguracji sprzetowych,

wolne miejsce na dyskach, Srednie wykorzystanie pamieci, informacje
pozwalajace na wytypowanie systemdw, dla ktrych konieczny jest upgrade.
. Informowac o zainstalowanych aplikacjach oraz aktualizacjach
Windows, co bezposrednio umozliwia audytowanie i weryfikacje uzytkowania
licencji w organizaciji.

. Zbierac¢ informacje w zakresie wszystkich zmian przeprowadzonych na
wybranej stacji roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP itd.
. Posiada¢ mozliwos¢ wysytania powiadomienia np. e-mailem w

przypadku zainstalowania programu lub jakiejkolwiek zmiany konfiguraciji
sprzetowej komputera.

. Umozliwia¢ odczytanie numeru seryjnego (klucze licencyjne).

. Umozliwia¢ automatyczne zarzadzanie instalacjami i deinstalacjami
oprogramowania poprzez okreslenie paczek aplikacji wymaganych oraz
nieautoryzowanych.

. Umozliwia¢ przeglad informacji o konfiguracji systemu, np. komend
startowych, zmiennych srodowiskowych, kontach lokalnych uzytkownikéw,
harmonogramie zadan itp.

. Umozliwia utworzenie listy plikow uzytkownikéw z okreslonym
rozszerzeniem (np. filmy .AVI) znalezionych na stacjach roboczych oraz ich
zdalne usuwanie wraz z wykrywaniem metadanych plikow uzytkownika:
obrazéw (wymiary obrazka), video (dtugos¢ filmu), audio (dtugosé nagrania),
archiwoéw (liczba plikéw w srodku, rozmiar po wypakowaniu). 10.

. Umozliwia wymiane plikéw do i ze stacja robocza poprzez funkcje
Menedzera plikéw. Dziatania administratorow wykonywane w tej funkcji sg
logowane.

Modut inwentaryzaciji sprzetu powinien umozliwia¢ prowadzenie bazy
ewidencji majatku IT w zakresie:

. przechowywania wszystkich informacji dotyczacych infrastruktury IT w
jednym miejscu oraz automatycznego aktualizowania zgromadzonych
informaciji,

. definiowania wtasnych typéw (elementéw wyposazenia), ich atrybutéw
oraz wartosci — dla danego urzadzenia lub oprogramowania istnieje mozliwos¢
dodawania dodatkowych informacji, np. numer inwentarzowy, osoba
odpowiedzialna, numer i skan faktury zakupu, warto$¢ sprzetu lub
oprogramowania, nazwa sprzedawcy, termin uptywu i skan gwarancji, termin
kolejnego przegladu (mozna podac date, po ktorej administrator otrzyma
powiadomienie o zblizajacym sie terminie przegladu lub uptywie gwaranc;ji),
nazwa firmy serwisujacej, inny dowolny zatgcznik (np. plik .DOCX, .XLSX,
.PDF), skan dowolnego dokumentu, czy tez wiasny komentarz; dodatkowo
powinien istnie¢ mozliwo$¢ importu danych z zewnetrznego zrodta (.CSV),

. generowania zestawienia wszystkich srodkow trwatych, w tym
urzadzen i zainstalowanego na nich oprogramowania,

. archiwizacji i porownywania audytéw srodkow trwatych,

. tworzenia kodéw kreskowych w Srodkach Trwatych,

. drukowania kodéw kreskowych oraz dwuwymiarowych kodéw
alfanumerycznych (QR Code) dla srodkéw trwatych, ktére posiadajg numer
inwentarzowy,

. inwentaryzacji sprzetu posiadajgcego kody kreskowe za pomocg
aplikacji mobilnej na system Android,

. inwentaryzacji stacji roboczych niepodtaczonych do sieci (bez
instalacji Agenta poprzez manualne wykonanie skanéw inwentaryzaciji offline).
. okreslenia atrybutéw wymaganych, ktére sg obowigzkowe dla
wszystkich zasobéw,

. okreslenia atrybutéw dodatkowych tylko dla wybranych typéw
zasobow

. definiowanie wiasnych list jednokrotnego wyboru jako dodatkowe

informacje o zasobie,

Inwentaryzacja oprogramowania powinna zapewniac funkcjonalnos¢ w
zakresie pozyskiwania informacji o oprogramowaniu i audycie licencji poprzez:
. Skanowanie plikbw wykonywalnych i multimedialnych na stacjach
roboczych, skanowanie archiwoéw ZIP.
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. Informacje o aplikacjach uzywanych w organizaciji.

. Tworzenie wiasnych wzorcéw aplikacii.

. Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione,
projektowe itp.

. Informacje o komputerach, na ktérych aplikacja zostata wykryta.
. Zarzadzanie posiadanymi licencjami.

Wskazywanie osob odpowiedzialnych za licencje.

Wskazanie uzytkownikéw licenciji.

Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.
Rozbudowane zarzadzanie licencjami poprzez: przypisywanie do
uzytkownika, przypisywanie do wielu komputeréw tego samego uzytkownika,
przypisywanie wg numeréw seryjnych, przypisywanie wg réznych wersji
aplikacji na jednym urzadzeniu.

. tatwy audyt legalnosci oprogramowania oraz powiadamianie tylko w
razie przekroczenia liczby posiadanych licencji - w kazdej chwili istnieje
mozliwo$¢ wykonania aktualnych raportéw audytowych.

. Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.
Mozliwos$¢ przypisania do programéw numerdw seryjnych, wartosci itp.

Okna audytowe powinny posiada¢ mozliwos¢ filtrowania elementéw per
jednostka organizacyjna

Modut wydajnosci czasu pracy — program powinien wspiera¢ zarzadzanie
czasem i analizowac¢ aktywnos$¢ uzytkownikdw poprzez dostarczenie informacji
0 czasie poswieconym na prace w poszczegolnych aplikacjach i na stronach
WWW z dowolnie wybranego okresu. System powinien umozliwi¢ kazdemu
pracownikowi organizacji dostep do wtasnych wskaznikéw aktywnosci.
Menedzerowie oraz przetozeni moga uzyskaé automatyczny dostep do
aktywnosci podwtadnych w zespotach i indywidualnie oraz moga
przeanalizowac aktywnosci w danym okresie i zyskac pelny obraz obszaréw
wymagajacych najwiekszego zaangazowania.

Dodatkowo modut gromadzi oraz prezentuje w formie strony www:

. Statystyki czasu pracy i osobistej aktywnosci w wybranym przedziale
czasu.

. Statystyki aktywnosci grupy i jej czlonkéw widoczne dla menedzera
grupy.

. Statystyki aktywnosci podwtadnych widoczne dla przetozonego.

. Listy odwiedzanych stron internetowych i aplikacji wraz ze spedzonym
na nich czasem.

. Podglady list uzytkownikdw korzystajgcych z wybranej aplikacji we
wskazanym zakresie czasu.

. Statystyki popularnosci stron i aplikacji w organizacji, grupie i u
poszczegodlnych uzytkownikdw.

. Oceny produktywnosci uzytkownika na podstawie czasu spedzonego
w aplikacjach i na stronach internetowych.

. Grupowanie stron internetowych i aplikacji z podziatem na:

produktywne, neutralne i nieproduktywne.

ZDALNA POMOC UZYTKOWNIKOM - w ramach kontroli stacji uzytkownika
powinien by¢ dostepny podglad pulpitu uzytkownika i mozliwos¢ przejecia nad
nim kontroli. Podczas dostepu zdalnego, zaréwno uzytkownik jak i
administrator muszg widzie¢ ten sam ekran. Administrator w trakcie zdalnego
dostepu bedzie mie¢ mozliwo$¢ zablokowania dziatania myszy oraz klawiatury
dla uzytkownika.

W niniejszym module musi znalez¢ sie baza zgtoszeh umozliwiajgca
uzytkownikom zgtaszanie problemoéw technicznych, ktére z kolei bedg
przetwarzane i przyporzadkowywane odpowiednim administratorom,
otrzymujgcym automatycznie powiadomienie o przypisanym im problemie.
Uzytkownik powinien mie¢ mozliwo$¢ monitorowania procesu rozwigzywania
zgtoszonych probleméw i ich aktualnych statuséw, jak rowniez mozliwos¢
wymiany informacji z administratorem poprzez komentarze, ktére beda
wpisywane i widoczne dla obu stron. Modut ten powinien zawiera¢ réwniez
komunikator (czat), ktéry umozliwia przesytanie wiadomosci pomiedzy
zalogowanymi uzytkownikami i administratorami (wraz z wyszukiwarka
wiadomosci) oraz baze wiedzy pomagajaca uzytkownikom samodzielnie
rozwigzywac najprostsze, powtarzajace sie problemy.
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Modut pomocy zdalnej bedzie umozliwiaé rowniez:

. pobieranie listy uzytkownikéw z Active Directory,

. zarzadzanie dostepem pracownikéw HelpDesku do zgtoszen poprzez
rozbudowany system zarzadzania regutami widocznosci zgtoszen,

. zarzgdzanie dostepem do czatu w 3 poziomach uprawnien: petny
dostep, brak dostepu lub dostep ograniczony wytgcznie do pomocy technicznej,
. tworzenie wlasnego drzewa kategorii zgloszen wraz z mozliwoscia
grupowania kategorii w folderach (do 4 pozioméw kategorii),

. automatyczne przypisywanie konkretnych pracownikéw helpdesk do

zgtoszen w okreslonych kategoriach lub pochodzacych od okreslonych grup
uzytkownikéw,

. procesowanie zgtoszen uzytkownikow z wiadomosci e-mail,

. tworzenie formularzy z niestandardowymi polami opisowymi,
dedykowanymi do wybranych kategorii zgtoszen,

. wykonywanie operacji na wielu zgtoszeniach réwnoczesnie,

. dotaczanie zatacznikow do zgtoszen,

. rozbudowane wyszukiwanie zgtoszen i artykutow w bazie wiedzy,
. szybki dostep do ostatnich zgtoszen, artykutow bazy wiedzy i
zatacznikow,

. wprowadzenie komentarza oraz informacji o czasie poswieconym na
rozwigzanie w kreatorze wyswietlanym przy zamykaniu zgtoszenia,

. zrzuty ekranowe (podglad pulpitu),

. dystrybucje oprogramowania przez Agenty,

. dystrybucje oraz uruchamianie plikdw za pomocg Agentow (w tym
plikéw MSI),

. zadania dystrybuciji plikbw, jesli komputer jest wytgczony w trakcie
zlecania operacji nastepuje kolejkowanie zadania dystrybucji pliku,

. zarzadzania procesami systemu Windows (w zakresie: zakorcz

proces, zakoncz drzewo procesu, uruchom nowy proces w sesji uzytkownika
wraz z parametrami),

. wymiany plikéw do i ze stacji roboczej poprzez funkcje Menedzera
plikéw
Waga maximum: 35 kg

Min. 3 lata naprawa na miejscu u klienta,
uszkodzony dysk zostaje u zamawiajacego,
Gwarancja czas reakcji serwisu NBD

3. Serwer - 1 szt.

Funkcjonalnosé/minimalne parametry technicznelzakres prac:

Dostarczenie serwera do Backupu z zainstalowanym oprogramowaniem
Oferent powinien uwzgledni¢ koszty wdrozenia i uruchomienia oprogramowania.

Serwer
Nazwa komponentu Wymagane minimalne parametry techniczne
Wolnostojgca Tower , wysokos$¢ nie wiecej niz 5U, z zestawem szyn do
Obudowa mocowania w szafie i wysuwania do celéw serwisowych, wyposazona w zestaw

utatwiajacy wyprowadzenie przewoddw z tytu serwera.

Architektura x86, maksymalny TDP dla procesora — 85W. Minimalna ilo$¢ rdzeni
dla procesora — 8. Wynik wydajnosci procesora instalowanego w oferowanym
serwerze powinien przekracza¢ 110 punktéw peak w SPEC w teScie SPEC
Procesor CPU2017 Integer Rates opublikowanych przez SPEC.org (www.spec.org) dla
konfiguracji dwuprocesorowej. Test przeprowadzony przez producenta serwera
musi by¢ zamieszczony na stronie spec.org. Obstuga minimum dwoch

procesorow.
Liczba procesoréw Min. 1

Ptyta gtéwna dedykowana do pracy w serwerach, wyprodukowana przez
Ptyta gtéowna producenta serwera z mozliwoscig zainstalowania do dwéch procesoréw
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Pamieé operacyjna

Minimum zainstalowane 64GB pamieci RAM

Minimum 16 sloty na pamie¢, wsparcie pamieci typu RDIMM oraz LRDIMM.
Mozliwos$¢ instalacji minimum 1 TB Ram

Pamie¢ o czestotliwosci minimum 2666 MHz.

Zabezpieczenie pamieci

ECC

Procesor Graficzny

Zintegrowana karta graficzna z minimum 16MB pamieci osiggajgca rozdzielczos¢
1920x1200 przy 60 Hz.
2 porty VGA (z przodu i z tytu).

Dyski

Zainstalowane dyski:
min. 2 x 600 GB SAS 10k
min 5 x 8TB 7,2k RPM SAS

Kontroler dyskowy

Zintegrowany na ptycie kontroler SATA
Zainstalowany kontroler RAID 2GB

Zasilacz

Minimum dwa redundantne zasilacze o mocy minimum 600W

Interfejsy sieciowe

Min. 2 interfejsy 10GbE
Min. 2 interfejsy 1x GbE

Dodatkowe sloty 1/10

Na ptycie min 3 slotéw PCI

Sloty musza by¢ dostepne dla uzytkownika — tj. niezajete innymi kartami
rozszerzen (ewentualna inna/dwuslotowa karta rozszerzen uniemozliwiajgca
obsadzenie kartg dodatkowego slotu eliminuje ten slot z uzytku)

Dodatkowe porty

o 8 x USB , 1x DB-15 video.

Zarzadzanie

. Zintegrowany z plytg gtbwng serwera, niezalezny od systemu
operacyjnego, sprzetowy kontroler zdalnego zarzadzania

. Monitoring statusu i zdrowia systemu

. Logowanie zdarzen

. Umozliwiajacy Update systemowego firmware

o Umozliwiajacy zdalng konfiguracje serwera

. Monitoring i mozliwo$¢ ograniczenia poboru pradu

. Zdalne wigczanie/wytgczanie/restart

. Zdalny dostep do serwera

. Mozliwos¢ zdalnej instalacji systemu operacyjnego

. Alerty Syslog

. Przekierowanie konsoli szeregowej przez SSH

. Wyswietlanie danych aktualnych | historycznych dla uzycia

energii | temperatury serwera

Funkcje zabezpieczen

Hasto wigczania, hasto administratora, modut TPM. Opcjonalny zamykany panel
przedni serwera.

Urzadzenia hot swap

Dyski twarde, zasilacze oraz wentylatory

Wspierane Systemy
operacyjne

Microsoft Windows Server 2012 R2, 2016 oraz 2019; Red Hat Enterprise Linux 6
(x64) oraz 7; SUSE Linux Enterprise Server 11 (x64), 12, i 15; VMware vSphere
(ESXi) 6.0, 6.5, oraz 6.7.

Zainstalowany  System
Operacyjny (SSO)

Licencja ma miec¢ charakter wieczysty i nie naraza¢ Zamawiajgcego na
dodatkowe koszty w przysztym uzytkowaniu.

Licencja ma uprawnia¢ do uruchamiania SSO w srodowisku fizycznym i dwoch
wirtualnych $rodowisk systemu operacyjnego za pomocg wbudowanych
mechanizmow wirtualizaciji.

Serwerowy system operacyjny (dalej: SSO) posiada nastepujace, wbudowane
cechy:

- Posiada mozliwo$¢ wykorzystania 320 logicznych procesoréw oraz 4 TB
pamieci RAM w $rodowisku fizycznym

- Posiada mozliwos$¢ wykorzystywania 64 procesoréw wirtualnych oraz
1TB pamieci RAM i dysku o pojemnosci 64TB przez kazdy wirtualny serwerowy
system operacyjny.
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- Posiada mozliwo$¢ budowania klastréw sktadajgcych sie z 64 wezitow, z

mozliwoscig uruchamiania do 7000 maszyn wirtualnych.

- Posiada mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich

pracy miedzy fizycznymi serwerami z uruchomionym mechanizmem wirtualizaciji

(hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych

mechanizmow wspétdzielenia pamieci.

- Posiada wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany

pamieci RAM bez przerywania pracy.

- Posiada wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany

procesorow bez przerywania pracy.

- Posiada automatyczng weryfikacje cyfrowych sygnatur sterownikow w

celu sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone przez

producenta systemu operacyjnego.

- Posiada mozliwo$¢ dynamicznego obnizania poboru energii przez

rdzenie procesorow niewykorzystywane w biezgcej pracy.

- Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:

pozwalaja na zmiane rozmiaru w czasie pracy systemu,

- umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikéw i folderdw,

- umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

- umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

- Posiada wbudowany mechanizm klasyfikowania i indeksowania plikéw
(dokumentow) w oparciu o ich zawartos¢.

-  Posiada wbudowane szyfrowanie dyskéw przy pomocy mechanizméw
posiadajgcych certyfikat FIPS 140-2 lub rownowazny wydany przez
NIST lub inng agende rzadowa zajmujaca sie bezpieczenstwem
informac;ji.

- Posiada mozliwo$¢ uruchamianie aplikacji internetowych
wykorzystujgcych technologie ASP.NET.

- Posiada mozliwos$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

- Posiada wbudowang zapore internetowa (firewall) z obstuga
definiowanych regut dla ochrony potaczen internetowych i
intranetowych.

- Graficzny interfejs uzytkownika.

- Zlokalizowane w jezyku polskim, nastepujgce elementy:
menu,
przegladarka internetowa,
pomoc,
komunikaty systemowe.

- Posiada wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play).

- Posiada mozliwos¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

- Dostepnos¢ bezptatnych narzedzi producenta systemu
umozliwiajacych badanie i wdrazanie zdefiniowanego zestawu polityk
bezpieczenstwa.

- Pochodzacy od producenta systemu serwis zarzadzania polityka
konsumpcji informacji w dokumentach (Digital Rights Management).

- Posiada mozliwo$¢ implementaciji nastepujacych funkcjonalnos$ci bez
potrzeby instalowania dodatkowych produktéw (oprogramowania)
innych producentéw wymagajacych dodatkowych licenciji:

- Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajagcy DNSSEC,

- Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikow stacji roboczych, pozwalajgce na zarzadzanie zasobami
w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z
mozliwoscig wykorzystania nastepujacych funkcji:

- Podtaczenie SSO do domeny w trybie offline — bez dostepnego

potaczenia sieciowego z domena,

- Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu

logowania uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

- Zdalna dystrybucja oprogramowania na stacje robocze.

Strona: 33/50



Fundusze

Europejskie
Program Regionalny

Rzeczpospolita : 1 Unia Europejska  [ias
Polska I Europejski Fundusz g e
- Podlaskie .r it Rozwoju Regionalnego Lk o

Oprogramowanie
backupowe

Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

Dystrybucje certyfikatow poprzez http

Konsolidacje CA dla wielu laséw domeny,

Automatyczne rejestrowania certyfikatow pomiedzy roznymi lasami domen.
Szyfrowanie plikdw i folderow.

Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

Posiada mozliwos$¢ tworzenia systeméw wysokiej dostepnosci (klastry typu
failover) oraz roztozenia obcigzenia serwerow.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6),

Whbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby
réwnoczesnych potaczen i niewymagajgce instalacji dodatkowego
oprogramowania na komputerach z systemem Windows,

Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie
1000 aktywnych $rodowisk wirtualnych systeméw operacyjnych. Wirtulne
maszyny w trakcie pracy i bez zauwazalnego zmniejszenia ich dostepnosci moga
by¢ przenoszone pomiedzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji zapewniajg
wsparcie dla:

Dynamicznego podtaczania zasobéw dyskowych typu hot-plug do maszyn
wirtualnych,

Obstugi ramek typu jumbo frames dla maszyn wirtualnych,

Obstugi 4-KB sektorow dyskow,

Nielimitowanej liczby jednoczes$nie przenoszonych maszyn wirtualnych pomiedzy
weztami klastra,

Posiada mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk
model)

Posiada mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostepnoscia bezptatnego rozwigzania producenta SSO
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potaczenia z siecig Internet.

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek (Multipath).
Posiada mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

Posiada mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce
zdalnie) administracji przez skrypty.

Oprogramowanie do backup 20 systemow wirtualnych lub fizycznych ze
wsparciem na 3 lata. Zamawiajgcy dopuszcza oprogramowania w formie
subskrypciji

Wymagania ogoéine

*  Oprogramowanie musi wspotpracowac z infrastrukturg VMware
w wersji 6.0, 6.5 oraz 6.7 oraz Microsoft Hyper-V 2012 R2 i
2019. Wszystkie funkcjonalnosci w specyfikacji musza by¢
dostepne na wszystkich wspieranych platformach
wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej

®  Oprogramowanie musi wspétpracowac z hostami zarzadzanymi
przez VMware vCenter oraz pojedynczymi hostami.

e Oprogramowanie musi wspotpracowac z hostami zarzgdzanymi
przez System Center Virtual Machine Manger, klastrami hostow
oraz pojedynczymi hostami.

*  Oprogramowanie musi zapewniac tworzenie kopii zapasowych
wszystkich systemdéw operacyjnych maszyn wirtualnych
wspieranych przez vSphere i Hyper-V
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Oprogramowanie musi zapewniac tworzenie kopii zapasowych
z sieciowych urzadzen plikowych NAS opartych o SMB, CIFS
i/lub NFS oraz bezposrednio z serwerdw plikowych opartych o
Windows i Linux.

Catkowite koszty posiadania

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢
wykorzystanie dowolnej platformy serwerowej i dyskowej
Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do
odzyskania ktérych nie wymagana jest osobna baza danych z
metadanymi deduplikowanych blokéw

Oprogramowanie musi pozwala¢ na tworzenie kopii
zapasowych w trybach: Pelny, petny syntetyczny, przyrostowy i
odwrotnie przyrostowy (tzw. reverse-inremental)
Oprogramowanie musi mie¢ mechanizmy deduplikaciji i
kompresji w celu zmniejszenia wielkos$ci archiwéw. Wigczenie
tych mechanizmoéw nie moze skutkowac utratg jakichkolwiek
funkcjonalno$ci wymienionych w tej specyfikacji
Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad
poszczegOllnymi urzgdzeniami pamieci masowej, pozwalajgc
utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe.
Wymagane jest wsparcie dla co najmniej trzech pamieci
masowych w takiej puli.

Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej
przestrzeni backupowej poprzez integracje z Microsoft Azure
Blob, Amazon S3 oraz z innymi kompatybilnymi z S3
macierzami obiektowymi. Proces migracji danych powinien by¢
zautomatyzowany. Jedynie unikalne bloki moga by¢ przesytane
w celu oszczednosci pasma oraz przestrzeni na
przechowywane dane. Funkcjonalnos$¢ ta nie moze mie¢
wplywu na mozliwosci odtwarzania danych.

Oprogramowanie nie moze przechowywaé danych o
deduplikacji w centralnej bazie. Utrata bazy danych uzywanej
przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji musza
by¢ przechowywane w plikach backupu.

Oprogramowanie nie moze instalowac¢ zadnych statych agentéw
wymagajacych wdrozenia czy upgradowania wewnatrz
maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu
lub odtwarzania

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania
dowolnych skryptéw przed i po zadaniu backupowym lub przed i
po wykonaniu zadania snapshota.

Oprogramowanie musi oferowa¢ portal samoobstugowy;,
umozliwiajgcy odtwarzanie uzytkownikom wirtualnych maszyn,
obiektéow MS Exchange i baz danych MS SQL oraz Oracle (w
tym odtwarzanie point-in-time)

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu
konfiguracji w celu prostego odtworzenia systemu po catkowitej
reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy
szyfrowania zaréwno plikdw z backupami jak i transmisji
sieciowej. Wiaczenie szyfrowania nie moze skutkowac utratg
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikaciji
Oprogramowanie musi posiada¢ mechanizmy chronigce przed
utratg hasta szyfrowania

Oprogramowanie musi wspiera¢ backup maszyn wirtualnych
uzywajacych wspotdzielonych dyskéw VHDX na Hyper-V
(shared VHDX)

Oprogramowanie musi posiadac architekture klient/serwer z
mozliwoscig instalacji wielu instancji konsoli administracyjnych.

Wymagania RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy Change
Block Tracking na wszystkich wspieranych platformach
wirtualizacyjnych. Mechanizmy musza by¢ certyfikowane przez
dostawce platformy wirtualizacyjnej
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Oprogramowanie musi oferowa¢ mozliwos¢ sterowania
obcigzeniem storage'u produkcyjnego tak aby nie przekraczane
byly skonfigurowane przez administratora backupu poziomy
latencji. Funkcjonalnos¢ ta musi by¢ dostepna na wszystkich
wspieranych platformach wirtualizacyjnych

Oprogramowanie musi automatycznie wykrywac i usuwac
snapshoty-sieroty (orphaned snapshots), ktére mogg zaktocié
poprawne wykonanie backupu. Proces ten nie moze wymagac
interakcji administratora

Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN
potwierdzone odpowiednig certyfikacja VMware.
Oprogramowanie musi wspiera¢ kopiowanie backupéw na
tasmy wraz z peinym Sledzeniem wirtualnych maszyn
Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS
(Grandfather-Father-Son)

Oprogramowanie musi umie¢ korzystac z protokolu DDBOOST
w przypadku, gdy repozytorium backupow jest umiejscowione
na Dell EMC DataDomain. Funkcjonalno$¢ powinna wspierac
tacze sieciowe lub FC.

Oprogramowanie musi umie¢ korzysta¢ z protokotu Catalyst (w
tym Catalyst Copy) w przypadku, gdy repozytorium backupow
jest umiejscowione na HPE StoreOnce. Funkcjonalnos¢
powinna wspierac tgcze sieciowe lub FC.

Oprogramowanie musi wspiera¢ BlockClone API w przypadku
uzycia Windows Server 2016 lub 2019 z systemem pliku ReFS
jako repozytorium backupu. Podobna funkcjonalno$¢ musi by¢
zapewniona dla repozytoriow opartych o linuxowy system
plikéw XFS.

Oprogramowanie musi mie¢ mozliwos¢ replikacji wtgczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware
vSphere, pomiedzy hostami ESXi, wtgczajgc asynchroniczng
replikacjg ciaggta. Dodatkowo oprogramowanie musi mie¢
mozliwos¢ uzycia plikow kopii zapasowych jako zrodta
replikaciji.

Oprogramowanie musi umozliwia¢ przechowywanie punktow
przywracania dla replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w
infrastrukturze wirtualnych maszyn jako Zrédta do dalszej
replikacji (replica seeding)

Oprogramowanie musi posiadac takie same funkcjonalnosci
replikacji dla Hyper-V

Oprogramowanie musi wykorzystywac wszystkie oferowane
przez hypervisor tryby transportu (sie¢, hot-add, LAN Free-
SAN)

Oprogramowanie musi dawa¢ mozliwos¢ tworzenia backupow
ad-hoc z konsoli jak i z klienta webowego vSphere
Oprogramowanie musi przetwarzac wiele wirtualnych dyskow
jednoczesnie (parallel processing)

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie
wielu maszyn wirtualnych bezposrednio ze zdeduplikowanego i
skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage
produkcyjny. Funkcjonalno$¢ musi by¢ oferowana dla srodowisk
VMware oraz Hyper-V niezaleznie od rodzaju storage’u uzytego
do przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere powyzsza funkcjonalnos¢
powinna umozliwia¢ uruchomianie backupu z innych platform
(inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)
Oprogramowanie musi pozwala¢ na migracje on-line tak
uruchomionych maszyn na storage produkcyjny. Migracja
powinna odbywac¢ sie mechanizmami wbudowanymi w
hypervisor. Jezeli licencja na hypervisor nie posiada takich
funkcjonalno$ci - oprogramowanie musi realizowac takg
migracje swoimi mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie
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pojedynczego dysku bezposrednio z kopii zapasowej do
wybranej dziatajgcej maszyny wirtualnej vSpehre
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej
maszyny, plikéw konfiguracji i dyskow
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej
maszyny bezposrednio do Microsoft Azure, Microsoft Azure
Stack oraz Amazon EC2.
Oprogramowanie musi umozliwi¢ odtworzenie plikow na
maszyne operatora, lub na serwer produkcyjny bez potrzeby
uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalnos$¢ ta nie powinna by¢ ograniczona wielkoscig, i
liczbg przywracanych plikdw
Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikéw
bezposrednio do maszyny wirtualnej poprzez sie¢, przy pomocy
VIX API dla platformy VMware i PowerShell Direct dla platformy
Hyper-V.
Oprogramowanie musi wspiera¢ odtwarzanie plikéw z
nastepujacych systemow plikow:

0 Linux

= ext2, ext3, extd, ReiserFS, JFS, XFS, Btrfs

o BSD

= UFS, UFS2
o Solaris

=  ZFS, UFS
o Mac

= HFS, HFS+
0 Windows

= NTFS, FAT, FAT32, ReFS
o Novell OES

= NSS

Oprogramowanie musi wspiera¢ przywracanie plikdw z partyciji
Linux LVM oraz Windows Storage Spaces.

Oprogramowanie musi umozliwia¢ szybkie granularne
odtwarzanie obiektéw aplikacji bez uzycia jakiegokolwiek
agenta zainstalowanego wewnatrz maszyny wirtualne;j.
Oprogramowanie musi wspiera¢ granularne odtwarzanie
dowolnych obiektéw i dowolnych atrybutéw Active Directory
wigczajac hasto, obiekty Group Policy, partycja konfiguracji AD,
rekordy DNS zintegrowane z AD, Microsoft System Objects,
certyfikaty CA oraz elementy AD Sites.

Oprogramowanie musi wspiera¢ granularne odtwarzanie
Microsoft Exchange 2010 i nowszych (dowolny obiekt w tym
obiekty w folderze "Permanently Deleted Objects"),
Oprogramowanie musi wspiera¢ granularne odtwarzanie
Microsoft SQL 2005 i nowsze wiaczajac bazy danych z opcja
odtwarzania point-in-time, tabele, schemat

Oprogramowanie musi wspiera¢ granularne odtwarzanie
Microsoft Sharepoint 2010 i nowsze. Opcja odtworzenia
elementéw, witryn, uprawnien.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz
danych Oracle z opcjg odtwarzanie point-in-time wraz z
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wigczonym Oracle DataGuard. Funkcjonalnosé ta musi by¢
dostepna dla baz uruchomionych w srodowiskach Windows
oraz Linux.

e  Oprogramowanie musi pozwala¢ na zaprezentowanie baz MS
SQL oraz Oracle bezposrednio z pliku kopii zapasowej do
dziatajgcego serwera bazodanowego

®  Oprogramowanie musi wspiera¢ takze specyficzne metody
odtwarzania w tym "reverse CBT" oraz odtwarzanie z
wykorzystaniem sieci SAN

Ograniczenie ryzyka

e  Oprogramowanie musi dawa¢ mozliwos¢ stworzenia
laboratorium (izolowane Srodowisko) dla vSphere i Hyper-V
uzywajac wirtualnych maszyn uruchamianych bezposrednio z
plikébw backupu.

*  Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci
wielu wirtualnych maszyn jednoczesnie z dowolnego backupu
wedtug wlkasnego harmonogramu w izolowanym $rodowisku.
Testy powinny uwzglednia¢ mozliwo$¢ uruchomienia dowolnego
skryptu testujgcego réwniez aplikacje uruchomiong na
wirtualnej maszynie. Testy muszg by¢ przeprowadzone bez
interakcji z administratorem

e Oprogramowanie musi mie¢ podobne mechanizmy dla replik w
Srodowisku vSphere

®  Oprogramowanie musi umozliwia¢ integracje z
oprogramowaniem antywirusowym w celu wykonania skanu
zawartosci pliku backupowego przed odtworzeniem
jakichkolwiek danych. Integracja musi by¢ zapewniona
minimalnie dla Windows Defender, Symantec Protection Engine
oraz ESET NOD32.

®  Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne,
odtwarzanie maszyn wirtualnych z mozliwoscig wstrzykniecia
dowolnego skryptu przed odtworzeniem danych do srodowiska
produkcyjnego.

Waga maximum: 35 kg

Min. 2 lata naprawa na miejscu u klienta,
uszkodzony dysk zostaje u zamawiajgcego,
Gwarancja czas reakcji serwisu NBD

4. Firewall - 1 szt.

Funkcjonalno$é/minimalne parametry technicznelzakres prac:
Firewall
Nazwa komponentu Wymagane minimalne parametry techniczne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione
ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza.
Dopuszcza sie aby poszczegllne elementy wchodzace w skiad systemu
bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogolnego przeznaczenia. W przypadku implementaciji programowej dostawca
musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.
System realizujacy funkcje Firewall musi dawa¢ mozliwos¢ pracy w jednym z
trzech trybow: Routera z funkcjg NAT, transparentnym oraz monitorowania na
Wymagania Ogélne porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona
mozliwo$s¢ budowy minimum 2 oddzielnych (fizycznych Ilub logicznych)
instancji systeméw w zakresie: Routingu, Firewall'a, IPSec VPN, Antywirus,
IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 4
administratoréw do poszczegolnych instancji systemu.
System musi wspierac¢ IPv4 oraz IPv6 w zakresie:

e  Firewall.

e Ochrony w warstwie aplikaciji.

e Protokotow routingu dynamicznego.
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1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — musi istnie¢ mozliwos¢ tgczenia w klaster Active-
Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji ses;ji firewall.

Redundancja, monitoring i 2. W ramach postepowania system musi zostaé dostarczony w postaci

wykrywanie awarii redundantnej.

3. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i
programowych systemow zabezpieczen oraz taczy sieciowych.

4. Monitoring stanu realizowanych potgczen VPN.

1. System realizujgcy funkcje Firewall musi dysponowac minimum:

e 18 portami Gigabit Ethernet RJ-45.
e 8 gniazdami SFP 1 Gbps.
e 4 gniazdami SFP+ 10 Gbps.

Interfejsy, Dysk, Zasilanie: 2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej
oraz gniazdo USB umozliwiajace podigczenie modemu 3G/4G oraz
instalacji oprogramowania z klucza USB.

3. System musi by¢ wyposazony w zasilanie AC.

1. W zakresie Firewall'a obstuga nie mniej niz 3 min. jednoczesnych
potaczen oraz 260 tys. nowych potgczen na sekunde.

2. Przepustowosc¢ Stateful Firewall: nie mniej niz 13 Gbps dla pakietow
512 B.

3. Przepustowos$¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie
mniej niz 13 Gbps.

4. Wydajnos$¢ szyfrowania IPSec VPN nie mniej niz 12 Gbps.

Parametry wydajnosciowe: 5. Wyd,ajnoéé_ skarjow_anie_t ruchu w celu ochrony przed atakami
(zaréwno client side jak i server side w ramach modutu IPS) dla ruchu
Enterprise Traffic Mix - minimum 3 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 3 Gbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej

SSL dla ruchu http — minimum 3 Gbps.

Funkcje Systemu
Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie
ponizsze funkcje. Mogag one by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub programowych:

1.

2.
3.

P

© PN o

11.

12.

13.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz
SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3,
IMAP, HTTP, FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartos$ci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenoéw

sprzetowych lub programowych. W ramach postepowania powinny
zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe,
ktére beda zastosowane do dwu-sktadnikowego uwierzytelnienia
administratorow lub w ramach potaczen VPN typu client-to-site.
Analiza ruchu szyfrowanego protokolem SSL takze dla protokotu
HTTP/2.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS
(DoT) oraz DNS over HTTPS (DoH) z mozliwoscig filtrowania zapytan
DNS na lokalnym serwerze DNS jak i w ruchu przechodzacym przez
system.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdw,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
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zabezpieczen, rejestrowanie zdarzen.

14. System musi zapewnia¢ translacje adresow NAT: Zzrédlowego i

docelowego, translacje PAT oraz:
* Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

15. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych
stref bezpieczenstwa np. DMZ, LAN, WAN.

16. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych
repozytoriow zawierajgcych: kategorie url, adresy IP, nazwy
domenowe, hash'e ztosliwych plikéw.

17. Element systemu realizujgcy funkcje Firewall musi integrowac sie z
nastepujacymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to aby uzy¢
ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
e  Microsoft Azure

e Google Cloud Platform (GCP).
e OpenStack.

e  VMware NSX.

Pofaczenia VPN 1. System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W

zakresie tej funkcji musi zapewniac:

e  Wsparcie dla IKE v1 oraz v2.

e  Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow
w trybie pracy Galois/Counter Mode(GCM).

* Obstuga protokotu Diffie-Hellman grup 19 i 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy SPOKE
w topologii HUB and SPOKE.
Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

*  Monitorowanie stanu tuneli VPN i stalego utrzymywania ich
aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoly: dynamicznego
routingu (np. OSPF) oraz routingu statycznego.

e Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

®  Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W
zakresie tej funkcji musi zapewniac:

* Prace w trybie Portal - gdzie dostep do chronionych zasobéw
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewnia¢ strone komunikacyjna dziatajagca w
oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wigczenia funkcji ,Split
tunneling” przy zastosowaniu dedykowanego klienta.

®* Producent rozwigzania musi dostarczaé oprogramowanie
klienckie VPN, ktére umozliwia realizacje potaczen IPSec VPN
lub SSL VPN.

Routing i obstuga taczy 1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

WAN e Routingu statycznego.

e  Policy Based Routingu.

e Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2,
OSPF, BGP oraz PIM.

Funkcje SD-WAN 1. System powinien umozliwiac¢ wykorzystanie protokotow
dynamicznego routingu przy konfiguracji rownowazenia obcigzenia do
taczy WAN.

2. Reguly SD-WAN powinny umozliwia¢ okreslenie aplikacji jako
argumentu dla kierowania ruchu.

Zarzadzanie pasmem 1. System Firewall musi umozliwia¢ zarzgdzanie pasmem poprzez
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okreslenie: maksymalnej, gwarantowanej ilosci pasma, oznaczanie
DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdélnych
aplikacji.

System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla
wybranych kategorii URL.

Ochrona przed malware

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu
kierunkach  komunikacji dla  protokotow  dziatajgcych  na
niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej:
zip, RAR.

System musi dysponowa¢ sygnaturami do ochrony urzadzen
mobilnych (co najmniej dla systemu operacyjnego Android).

System musi wspétpracowac z dedykowang platformg typu Sandbox
lub ustugg typu Sandbox realizowang w chmurze. W ramach
postepowania musi zosta¢ dostarczona platforma typu Sandbox wraz
z niezbednymi serwisami lub licencja upowazniajgca do korzystania z
ustugi typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF
oraz Microsoft Office bez koniecznosci blokowania transferu catych
plikow.

Mozliwos¢  wykorzystania  silnika  sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

Ochrona przed atakami

Ochrona IPS powinna opiera¢ sie co najmniej na analizie
sygnaturowej oraz na analizie anomalii w protokotach sieciowych.
System powinien chroni¢ przed atakami na aplikacje pracujace na
niestandardowych portach./Baza sygnatur atakow powinna zawiera¢
minimum 2000 wpis6w i by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych
wyjatkéw oraz wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotdéw i ruchu
sieciowego, realizujac tym samym podstawowg ochrone przed
atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web'owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty) oraz mozliwos$¢ kontrolowania dtugosci
nagtéwka, ilosci parametrow URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na
podstawie glebokiej analizy pakietow, nie bazujac jedynie na
wartosciach portéw TCP/UDP.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci,
np.: pobieranie, wysytanie plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z
punktu widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkow
oraz wiasnych sygnatur

Kontrola WWW

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej
40 milionéw adreséw URL pogrupowanych w kategorie tematyczne.
W ramach filtra www powinny by¢ dostepne kategorie istotne z
punktu widzenia bezpieczenhstwa, jak: malware (lub inne bedace
zrédiem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,
proxy.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem:
Hazard.

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz
tworzenia wyjatkdw — biate/czarne listy dla adreséw URL.
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Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych
tresci w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.
Administrator musi mie¢ mozliwos¢ definiowania komunikatow
zwracanych uzytkownikowi dla réznych akcji podejmowanych przez
modut filtrowania.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktérych
kategorii url lub wskazanych url - system nie bedzie dokonywat
inspekcji szyfrowanej komunikacii.

Uwierzytelnianie
uzytkownikéw w ramach
sesji

System  Firewall musi umozliwia¢ weryfikacje tozsamosci

uzytkownikéw za pomoca;:

e Hasel statycznych i definicji uzytkownikéw przechowywanych w
lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w
bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o
zewnetrzne bazy danych.

Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania

dwu-sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury

uwierzytelniania typu Single Sign On przy integracji ze Srodowiskiem

Active Directory oraz zastosowanie innych mechanizméw: RADIUS

lub API.

Uwierzytelnianie w oparciu o protok6t SAML w politykach

bezpieczenstwa systemu dotyczacych ruchu HTTP.

Zarzadzanie

Elementy systemu bezpieczenstwa muszg mie¢ mozliwosé
zarzgdzania lokalnego z wykorzystaniem protokotéw: HTTPS oraz
SSH, jak i powinny mie¢ mozliwo$¢ wspotpracy z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

Komunikacja systeméw zabezpieczen z platformami centralnego
zarzgdzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotow.

Powinna istnie¢ mozliwo$¢ wiaczenia mechanizméw uwierzytelniania
dwu-sktadnikowego dla dostepu administracyjnego.

System musi wspotpracowac z rozwigzaniami monitorowania poprzez
protokolty SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie
statystyk ruchu za pomocg protokotéw netflow lub sflow.

System musi mie¢ mozliwos¢ zarzgdzania przez systemy firm
trzecich poprzez API, do ktérego producent udostepnia
dokumentacje.

Element systemu pelnigcy funkcje Firewall musi posiadaé
wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute,
podgladu pakietéw, monitorowanie procesowania sesji oraz stanu
sesji firewall.

Element systemu realizujacy funkcje firewall musi umozliwia¢
wykonanie szeregu zmian przez administratora w CLI lub GUI, ktére
nie zostang zaimplementowane zanim nie zostang zatwierdzone.

Logowanie

Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do
aplikacji (logowania i raportowania) udostepnianej w chmurze, lub w
ramach postepowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;j.

W ramach logowania system petigcy funkcje Firewall musi
zapewnia¢ przekazywanie danych o zaakceptowanym ruchu, ruchu
blokowanym, aktywnosci administratoréw, zuzyciu zasobéw oraz
stanie pracy systemu. Musi by¢ zapewniona mozliwosé
jednoczesnego wysytania logéw do wielu serweréw logowania.
Logowanie musi obejmowaé zdarzenia dotyczgce wszystkich
modutéw sieciowych i bezpieczenstwa oferowanego systemu.

Musi istnie¢ mozliwos$¢ logowania do serwera SYSLOG.
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Certyfikaty

Poszczegdllne elementy oferowanego systemu bezpieczenstwa powinny
posiada¢ nastepujace certyfikacje:
e ICSAlub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace
do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw.
Powinny one obejmowac:
a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do
ochrony urzgdzehn mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox,

Gwarancja oraz wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta
przez okres 36 miesiecy, polegajacym na naprawie lub wymianie urzgdzenia w
przypadku jego wadliwosci.

W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne

Opisy do wymagan
ogéinych

1. Opis przedmiotu zamoOwienia (nie techniczny, tylko ogodlny): W
przypadku istnienia takiego wymogu w stosunku do technologii
objetej przedmiotem niniejszego postepowania (tzw. produkty
podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaly dochowane wymogi
wiasciwych przepiséw prawa, w tym ustawy z dnia 29 listopada 2000
r. o obrocie z zagranicg towarami, technologiami i ustugami o
znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla
utrzymania miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z
2004, Nr 229, poz. 2315 z p6zn zm.) oraz dokument potwierdzajacy,
ze importer posiada certyfikowany przez wtasciwg jednostke system
zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany dla
wspolnotowego systemu kontroli wywozu, transferu, posrednictwa i
tranzytu w odniesieniu do produktéw podwdéjnego zastosowania.

2. Opis przedmiotu zamoéwienia (nie techniczny, tylko ogodlny): Oferent
winien przedtozy¢ oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz oferent posiada
autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan.
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Wymagane jest dostarczenie 5 sztuk komputerow spetniajacych ponizej opisane minimalne parametry

funkcjonalne:

Nazwa komponentu

Wymagane parametry techniczne komputeréw

Typ

Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu
oraz producenta.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna.

Procesor Procesor dedykowany do pracy w komputerach stacjonarnych. Procesor
osiggajacy w tescie Passmark CPU Mark, w kategorii Average CPU Mark
wynik co najmniej 10000 pkt. wedtug wynikéw opublikowanych na stronie
http://www.cpubenchmark.net/cpu_list.php

Pamieé RAM 8GB DDR4 2666MHz. Mozliwos$¢ rozbudowy do min 64GB. Jeden slot DIMM

wolny.

Pamieé¢ masowa

Dysk 2.5” 512GB HDD

Wydajnos¢ grafiki

Zintegrowana karta graficzna osiggajaca w tescie Passmark G3D Mark, w
kategorii Average G3D Mark wynik co najmniej XXX pkt. wedtug wynikéw

opublikowanych na stronie https://www.videocardbenchmark.net/gpu_list.php
w dniu XXX.

Wyposazenie
multimedialne

Karta dzwiekowa min. czterokanatowa zintegrowana z ptyta gtéwna, zgodna z
High Definition, wewnetrzny gtosnik w obudowie komputera. Port stuchawek i
mikrofonu na przednim panelu, dopuszcza sie rozwigzanie port combo, na
tylnym panelu min. port audio line out.

Obudowa

Typu Small Form Factor z obstuga kart wytacznie o niskim profilu.
Umozliwiajgca montaz 1 x dysku 3.5” lub 1 x dysku 2.5” wewnatrz obudowy.
Obudowa fabrycznie przystosowana do pracy w orientacji poziomej i pionowe;j.
Otwory wentylacyjne usytuowane wytacznie na przednim oraz tylnym panelu
obudowy. Suma wymiaréw obudowy nieprzekraczajgca 700 mm.

Zasilacz o mocy min. 200W pracujacy w sieci 230V 50/60Hz pradu zmiennego
i efektywnosci min. 85% przy obcigzeniu zasilacza na poziomie 50% oraz o
efektywnosci min. 82% przy obcigzeniu zasilacza na poziomie 100%, Zasilacz
w  oferowanym  komputerze musi sie znajdowa¢ na  stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx, do oferty nalezy
dotagczy¢ wydruk potwierdzajacy spetnienie wymogu 80plus, w przypadku,
kiedy u producenta wystepuje kilka zasilaczy kt6re sg montowane na etapie
produkcji w fabryce zatgczy¢ wydruki dla wszystkich zasilaczy. Wydruki 80plus
musza by¢ potwierdzone przez producenta lub dotgczone o$wiadczenie
producenta komputera, iz wskazane zasilacze przez wykonawce spetniajg
80plus.

Modut konstrukcji obudowy w jednostce centralnej komputera powinien
pozwala¢ na demontaz kart rozszerzeh bez koniecznosci uzycia narzedzi
(wyklucza sie uzycia wkretow, $rub motylkowych). Obudowa w jednostce
centralnej musi by¢ otwierana bez koniecznosci uzycia narzedzi (wyklucza sie
uzycie standardowych wkretow, srub motylkowych) oraz powinna posiadac¢
czujnik otwarcia obudowy wspotpracujacy z oprogramowaniem zarzadzajgco —
diagnostycznym. Obudowa musi umozliwia¢ zastosowanie zabezpieczenia
fizycznego w postaci linki metalowej oraz ktédki (oczko w obudowie do
zalozenia ktodki). Wbudowany wizualny system diagnostyczny oparty o
sygnalizacie LED np. wilacznik POWER, stuzacy do sygnalizowania i
diagnozowania probleméw z komputerem i jego komponentami, sygnalizacja
oparta na zmianie statuséw diody LED (zmiana barw oraz miganie). System
usytuowany na przednim panelu. System diagnostyczny musi sygnalizowac:
uszkodzenie lub brak pamieci RAM, uszkodzenie ptyty gtownej, awarie BIOS'u,
awarie procesora. Oferowany system diagnostyczny nie moze wykorzystywac
minimalnej iloSci wolnych slotéw na plycie gtéwnej, wymaganych wnek
zewnetrznych w specyfikacji i dodatkowych oferowanych przez wykonawce,
oraz nie moze by¢ uzyskany przez konwertowanie, przerabianie innych ztgczy
na ptycie gtdwnej nie wymienionych w specyfikacji a ktére nie sg dedykowane
dla systemu diagnostycznego. Kazdy komputer powinien by¢ oznaczony
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niepowtarzalnym numerem seryjnym umieszonym na obudowie, oraz musi by¢
wpisany na state w BIOS.

Bezpieczenstwo

Ukryty w laminacie ptyty gtéwnej uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentow przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Préba usuniecia dedykowanego uktadu doprowadzi do
uszkodzenia calej ptyty gtdwnej. System diagnostyczny z graficznym
interfejsem uzytkownika zaszyty w tej samej pamieci flash co BIOS, dostepny z
poziomu szybkiego menu boot lub BIOS, umozliwiajgcy przetestowanie
komputera a w szczegoélnosci jego skladowych. System zapewniajacy peing
funkcjonalno$é, a takze zachowujacy interfejs graficzny nawet w przypadku
braku dysku twardego oraz jego uszkodzenia, nie wymagajgcy stosowania
zewnetrznych no$nikdw pamieci masowej oraz dostepu do internetu i sieci
lokalnej.

Procedura POST traktowana jest jako oddzielna funkcjonalnosé.

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta
komputera, zawierajgcy logo producenta komputera lub nazwe producenta
komputera lub nazwe modelu oferowanego komputera. Petna obstuga BIOS za
pomoca klawiatury i myszy oraz samej myszy. BIOS wyposazony w
automatyczng detekcje zmiany konfiguracji, automatycznie nanoszacy zmiany
w konfiguracji w szczegolnosci: procesor, wielkos¢ pamieci, pojemnos¢ dysku.
Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania (w tym réwniez systemu
diagnostycznego) i podtgczonych do niego urzadzeh zewnetrznych odczytania
z BIOS informacji o: wersji BIOS, nr seryjnym komputera, ilosci zainstalowanej
pamieci RAM, predkosci zainstalowanych pamieci RAM, technologii wykonania
pamieci, sposobie obsadzeniu slotéw pamieci z rozbiciem na wielko$ci pamigci
i banki, typie zainstalowanego procesora, ilosci rdzeni zainstalowanego
procesora, typowej predkosci zainstalowanego procesora, minimalnej i
maksymalnej osigganej predkosci zainstalowanego procesora, pojemnosci
zainstalowanego lub zainstalowanych dyskéw twardych, wszystkich
urzadzeniach podpietych do dostepnych na plycie gtéwnej portéw SATA, MAC
adresie zintegrowanej karty sieciowej, zintegrowanym ukfadzie graficznym,
kontrolerze audio.

Do odczytu wskazanych informacji nie moga by¢ stosowane rozwigzania
oparte o pamie¢ masowg (wewnetrzng lub zewnetrzng), zaimplementowane
poza systemem BIOS narzedzia, np. system diagnostyczny, dodatkowe
oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen, mozliwos¢ ustawienia hasta uzytkownika
umozliwiajgcego uruchomienie komputera (zabezpieczenie przed
nieautoryzowanym uruchomieniem) przy jednoczesnym zdefiniowanym hasle
administratora. Uzytkownik po wpisaniu swojego hasta jest wstanie
zidentyfikowa¢ ustawienia BIOS. Mozliwos$¢ ustawienia haset uzytkownika i
administratora sktadajacych sie z cyfr, matych liter, duzych liter oraz znakéw
specjalnych. Mozliwos¢ wigczenia/wytaczenia kontrolera SATA (w tym w
szczegolnosci pojedynczo), Mozliwos$¢ ustawienia portéw USB w trybie ,no
BOOT” (podczas startu komputer nie wykrywa urzadzen bootujacych typu
USB). Mozliwo$¢ wytgczania portow USB pojedynczo.

Mozliwos¢ dokonywania backup’u BIOS wraz z ustawieniami na dysku
wewnetrznym. Oferowany BIOS musi posiada¢ poza swojg wewnetrzng
strukturg menu szybkiego bootowania ktére umozliwia m.in.: uruchamianie
systemu zainstalowanego na dysku twardym, uruchamianie systemu z
urzadzen zewnetrznych, uruchamianie systemu z serwera za posrednictwem
zintegrowanej karty sieciowej, uruchomienie graficznego systemu
diagnostycznego, wejscie do BIOS, upgrade BIOS.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze,
chipsecie plyty glébwnej oraz w BIOS systemu (mozliwosé
wiaczenia/wytgczenia sprzetowego wsparcia wirtualizacji dla poszczegélnych
komponentéw systemu).

Zgodnosé z systemami
operacyjnymi i
standardami

Oferowane modele komputeréw muszg poprawnie wspotpracowac z
zamawianymi systemami operacyjnymi (jako potwierdzenie poprawnej
wspotpracy Wykonawca dotgczy do oferty dokument w postaci wydruku
potwierdzajacy certyfikacje rodziny produktéw bez wzgledu na rodzaj obudowy,
dodatkowo potwierdzony przez producenta oferowanego komputera).

System operacyjny

Zainstalowany system operacyjny Windows 10 Professional, klucz licencyjny
Windows 10 Professional musi by¢ zapisany trwale w BIOS i umozliwia¢
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instalacje systemu operacyjnego zdalnie bez potrzeby recznego wpisywania
klucza licencyjnego.

Certyfikaty i standardy

Certyfikat 1ISO9001 dla producenta sprzetu (zatgczy¢ dokument potwierdzajacy
spetnianie wymogu)

Deklaracja zgodnosci CE (zatgczy¢ do oferty)

Urzadzenia wyprodukowane sg przez producenta, zgodnie z normg PN-EN
1ISO 50001

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta jednostki (wg wytycznych Krajowej Agencji
Poszanowania Energii S.A., zawartych w dokumencie ,Opracowanie
propozycji kryteriow srodowiskowych dla produktéw zuzywajacych energie
mozliwych do wykorzystania przy formutowaniu specyfikacji na potrzeby
zamobwien publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w
szczegdInosci zgodnosci z norma 1ISO 1043-4 dla ptyty gtéwnej oraz
elementéw wykonanych z tworzyw sztucznych o masie powyzej 25 gram.

Wymagania dodatkowe

Whbudowane porty:

e 1xHDMI1l4
1 x DisplayPort 1.4
1xVGA
1 x RS232
8 portéw USB wyprowadzonych na zewnatrz obudowy, w ukltadzie:

0 Panel przedni: 2 x USB 3.2 gen 1 Typu Aoraz 2 x USB 2.0

0 Paneltylny: 2x USB 3.2 gen 1 Typu Aoraz 2 x USB 2.0

e 1 x port audio typu combo (stuchawka/mikrofon) na przednim panelu

e 1 x port audio-out na tylnym panelu obudowy

e 1xRJ-45
Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera)
wszystkich portow USB nie moze by¢ osiggnieta w wyniku stosowania
konwerterow, przejsciowek lub przewoddw potgczeniowych itp. Zainstalowane
porty nie moga blokowa¢ instalacji kart rozszerzen w ztgczach wymaganych w
opisie ptyty gtéwne;.
Karta sieciowa 10/100/1000 zintegrowana z plyta gtéwna, wspierajgca obstuge
Wol (funkcja wigczana przez uzytkownika),
Plyta gléwna zaprojektowana i wyprodukowana na zlecenie producenta
komputera, trwale oznaczona na etapie produkcji logiem producenta
oferowanej jednostki, dedykowana dla danego urzadzenia, wyposazona w: 1 x
PCle x16 Gen.3, 1 x PCle x1, 2 x DIMM z obstuga do 64 GB DDR4 RAM, 2 x
SATA w tym min. 1 szt SATA 3.0.
Jedno zlgcze M.2 dla dyskoéw oraz ztgcze M.2 bezprzewodowej karty
sieciowej.
Klawiatura USB w uktadzie polski programisty
Mysz laserowa USB z szeScioma klawiszami oraz rolka (scroll)
Opakowanie musi by¢ wykonane z materiatéw podlegajgcych powtérnemu
przetworzeniu.

Ergonomia

Gtosnos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz
wykazana zgodnie z norma ISO 9296 w pozycji obserwatora w trybie pracy
dysku twardego (IDLE) wynoszaca maksymalnie 26 dB (zataczy¢
os$wiadczenie producenta

Wsparcie techniczne
producenta

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu
zgtaszanie awarii oraz samodzielne zamawianie zamiennych komponentow.
Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie
internetowej prowadzonej przez producenta (automatyczna identyfikacja
komputera, konfiguracja fabryczna, konfiguracja biezgca, Rodzaj gwarancji,
data wygasniecia gwarancji, data produkcji komputera, aktualizacje,
diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery
systemu operacyjnego).

Warunki gwarancji

Gwarancja 3 lat NBD

Firma serwisujgca musi posiada¢ ISO 9001:2008 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzgdzen — dokumenty
potwierdzajgce nalezy zalgczy¢ do oferty.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgc, ze
Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta. Wsparcie
techniczne dla sprzetu bedzie dostarczane zdalnie lub w miejscu instalacji
urzadzenia, w zaleznosci od rodzaju zgtaszanej awarii. W przypadku awarii
zakwalifikowanej jako naprawa w miejscu instalacji urzadzenia, czesc
zamienna wymagana do naprawy i/lub technik serwisowy przybedzie na

Strona: 46/50




Fundusze

. : _ Unia Europejska
Eu I'OPEJSkIe E(z)?sc'fg)ospollta %I‘ Europejski Fundusz ol
Program Regionalny - Podiasiicdl 18 Rozwoju Regionalnego it

miejsce wskazane przez klienta na nastepny dzien roboczy od momentu
skutecznego przyjecia zgtoszenia przez Dziat Wsparcia Technicznego.
Mozliwo$¢ sprawdzenia aktualnego okresu i poziomu wsparcia technicznego
dla urzadzen za posrednictwem strony internetowej producenta.

Mozliwos¢ pobrania aktualnych wersji sterownikéw oraz firmware urzadzenia
za posrednictwem strony internetowej producenta réwniez dla urzgadzen z
nieaktywnym wsparciem technicznym.

Zamawiajagcy wymaga od podmiotu realizujgcego serwis lub producenta
sprzetu dotgczenia do oferty oswiadczenia, ze w przypadku wystagpienia awarii
dysku twardego w urzgdzeniu objetym aktywnym wparciem technicznym,
uszkodzony dysk twardy pozostaje u Zamawiajacego.

Nazwa komponentu

Wymagane minimalne parametry techniczne monitora

Typ ekranu

Ekran ciektokrystaliczny z aktywng matrycg IPS 24"

Rozmiar plamki
(maksymalnie)

0,27 mm x 0,27 mm

Jasnos$é

300 cd/m2

Kontrast

1000:1

Katy widzenia
(pion/poziom)

178/178 stopni

Czas reakcji matrycy
(maksymalnie)

8ms (gray to gray) w trybie normal

Rozdzielczo$¢ maksymalna

1920 x 1200 przy 60Hz

Gama koloru

min. 99% sRGB

Czestotliwo$é odswiezania

s 30 -83 kHz
poziomego

C_zestotllwosc odswiezania 56 — 76 Hz
pionowego

Pochylenie monitora

W zakresie 26 stopni

Wydtuzenie w pionie

Tak, min 130 mm

ekranu

PIVOT Tak
Obrét lewolprawo Min. 90 stopni
Powtoka powierzchni Antyodblaskowa

Pods$wietlenie

System podswietlenia LED

Zuzycie energii

Typowo 18W, maksymalne 42W, czuwanie mniej niz 0,3W

Bezpieczenstwo

Monitor musi by¢ wyposazony dedykowany slot na linke zabezpieczajgca

Waga bez podstawy

Maksymalnie 4kg

Waga z podstawa

Maksymalnie 6kg

Ztacze

1x HDMI (v1.4),

1x DisplayPort (v1.2
1xUSB 3.0
1xUSB 2.0

Gwarancja

3 lata na miejscu u klienta

Czas reakcji serwisu - do konca nastepnego dnia roboczego

Firma serwisujgca musi posiada¢ ISO 9001:2000 na swiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera — dokumenty
potwierdzajgce zatgczy¢ do oferty.

Oswiadczenie producenta komputera, ze w przypadku nie wywigzywania sie z
obowigzkdéw gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie
wszelkie zobowiazania zwigzane z serwisem.

Gwarancja zero martwych pikseli

Certyfikaty

ISO 13406-2 lub ISO 9241, EPEAT Silver, Energy Star
Monitor musi sie znajdowac¢ na stronie TCO :
http://tcocertified.com/product-finder/

Inne

Monitor musi posiadac trwate oznaczenie logo producenta jednostki centralnej.
Odtgczany stand bez uzycia narzedzi VESA 100mm.

6. Switch - 2 szt.

Wymagane jest dostarczenie 2 sztuk Switchow spetniajgcych ponizej opisane minimalne parametry techniczne:
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Nazwa Wymagane minimalne parametry techniczne
komponentu
Switch Przetlgcznik wielowarstwowy L2/L3

Obstuga jakosc¢ serwisu (QoS)

Konfigurowanie ustawien lokalizacji (CLI)

Liczba portéw (gniazd) RJ-45 Ethernet - 12

10G Ethernet (100/1000/10000)

Liczba zainstalowanych modutéw SFP- 3

Ztgcze Swiattowodowe QSFP28

Ztgcze zasilania Gniazdo wejsciowe AC

Sie¢ komputerowa

Obstuga sieci VLAN

Typ przetacznikbw modutdéw optycznych - 100 Gigabit Ethernet
Przepustowos$¢ rutowania/przetaczania - 840 Gbit/s
Przepustowosé - 630 Mpps

Latency (10-100 Mbps) - 2500 ps

Funkcje Multicast

Obstuga Multicast

Mozliwo$ci montowania w stelazu

Liczba wentylatoréw - 3 wentylatory

Do produktu dotaczono zasilacz. Zasilacz dotgczony

llos¢ jednostek zasilania - 2

Napiecie pradu elektrycznego. Napiecie wejsciowe AC 100 - 240 V
Czestotliwos¢ wejsciowa AC 50 - 60 Hz

Pobor mocy 120 W

Maksymalne zuzycie mocy 200 W

Minimalna i maksymalna temperatura, w ktérej mozna bezpiecznie uzywac urzadzenia. Zakres temperatur
(eksploatacja): 0 - 45 °C

Zakres wilgotnosci wzglednej: 10 - 85%
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Nazwa komponentu

Wymagane minimalne parametry techniczne

Typ urzadzenia

Urzadzenie skanujace wielofunkcyjne kolorowe A3

Gtéwne funkcje

Skanowanie, wysytanie, przechowywanie, opcja drukowania, kopiowania

Procesor

Dwurdzeniowy procesor o czestotliwosci 1,75 GHz

Panel sterowania

Kolorowy ekran dotykowy LCD TFT WSVGA o przekatnej 10,1 cala

Pamieé

3,0 GB pamieci RAM

Dysk twardy

320 GB (dostepne miejsce na dysku: 250 GB)

Interfejsy podtaczeniowe

SIEC

1000Base-T/100Base-TX/10Base-T,
bezprzewodowa sie¢ LAN (IEEE 802.11 b/g/n)
1 port USB 2.0 (host), 1 port USB 3.0 (host)

1 port USB 2.0 (urzadzenie)

Pojemnos$¢ zasobnikéw
papieru

(arkusze A4, 80 g/m?)

Standardowo: 1200 arkuszy

2 kasety o pojemnosci 550 arkuszy kazda

Taca wielofunkcyjna na 100 arkuszy

Maksymalnie: 2300 arkuszy (z modutem kasety podajnika AP1)

Pojemnos$¢ tacy odbiorczej

(arkusze A4, 80 g/m?2) 250 arkuszy

Formaty obstugiwanych
nos$nikéw

Taca wielofunkcyjna:

Rozmiar standardowy: SRA3, A3, A4, AdR, A5, A5R, A6R, B4, B5, B5R
Kaseta gorna:

Rozmiar standardowy: A4, A5, A5R, A6R, B5

Kaseta dolna:

Rozmiar standardowy: A3, A4, A4R, A5, ASR, A6R, B4, B5, B5R

Obstugiwana gramatura
nosnikéw

Taca wielofunkcyjna: 52—300 g/m2*
Kasety na papier (gérna/dolna): 52—220 g/m2
Druk dwustronny: 52—220 g/m?

Czas rozgrzewania

Tryb szybkiego uruchamiania: maks. 4 s*

Wymiary (szer. x dt. x wys.)

Z pokrywa plyty szklanej Y2: 565 x 692 x 777 mm

Z jednoprzebiegowym podajnikiem DADF C1: 565 x 722 x 887 mm
(do ustalenia)

Z podajnikiem DADF BA1: 565 x 719 x 880 mm

Masa

max. 80 kg

Typ skanowania

Standardowo: kolorowy (ptyta)

Opcjonalnie: pokrywa piyty, jednoprzebiegowy podajnik DADF C1 lub DADF
B1 (2-stronny na 2-stronny; automatyczny z podajnikiem DADF)*

* Automatyczny dwustronny podajnik dokumentéw DADF

Pojemnosé podajnika
dokumentéw (80 g/m?)

Jednoprzebiegowy podajnik DADF C1: do 200 arkuszy
DADF BA1: maks. 100 arkuszy

Akceptowane oryginaty i
gramatury

Plyta: arkusz, ksigzka i obiekty tréjwymiarowe

Gramatura nosnikow — podajnik dokumentéw:

Jednoprzebiegowy podajnik:

Skanowanie jednostronne: 38—220 g/m? (cz.-b., kol.)

Skanowanie dwustronne: 38—-220 g/m? (cz.-b., kol.)

Skanowanie jednostronne: 38-128 g/m? (cz.-b.) / 64-128 g/m?2 (kol.)
Skanowanie jednostronne: 50-128 g/m? (cz.-b.) / 64—128 g/m? (kol.)

Formaty obstugiwanych
nos$nikéw

Piyta szklana: maks. rozmiar skanowania: 297,0 x 431,8 mm
Jednoprzebiegowy podajnik

A3, A4, A4R, A5, A5R, A6R, B4, B5, B5R, B6R

Rozmiar niestandardowy: od 70,0 x 139,7 mm do 304,8 x 431,8 mm
A3, A4, A4R, A5, A5R, B4, B5, B5R, B6

Rozmiar niestandardowy: od 139,7 x 128 mm do 297,0 x 431,8 mm
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Szybkos$¢é skanowania
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Jednoprzebiegowy podajnik

Skanowanie jednostronne: 135/135 (300 x 300 dpi, wysytanie)
51/51 (600 x 600 dpi, kopiowanie)

Skanowanie dwustronne: 270/270 (300 x 300 dpi, wysytanie)
51/51 (600 x 600 dpi, kopiowanie)

Skanowanie jednostronne: 70/70 (300 x 300 dpi, wysytanie)
51/51 (600 x 600 dpi, kopiowanie)

Skanowanie dwustronne: 35/35 (300 x 300 dpi, wysytanie)
25,5/25,5 (600 x 600 dpi, kopiowanie)

Rozdzielczo$¢ skanowania
(dpi)

Skanowanie z kopiowaniem: 600 x 600

Skanowanie z wysytaniem: (tryb Push) maks. 600 x 600
(SMB/FTP/WebDAV/IFAX), (tryb Pull) 600 x 600
Skanowanie z faksowaniem: 600 x 600

Dane techniczne trybu Pull

Colour Network ScanGear2. Dla opcji TWAIN i WIA
Obstugiwane systemy operacyjne: Windows® 7 / 8.1/ 10 / Server2008 /
Server2008 R2 / Server2012 / Server2012 R2 / Server2016

Metoda skanowania

Skanowanie w trybie Push i Pull, skanowanie do ustugi Box, skanowanie do
Advanced Space, skanowanie do sieci, skanowanie do pamieci USB,
skanowanie do urzadzenia przenos$nego, skanowanie do chmury (uniFLOW
Online — opcjonalnie)

Szybkos$¢ drukowania (cz.-
b./kol.)

Do 20 str./min (A4, A5, A5R, A6R), do 15 str./min (A3), do 20 str./min (A4R)

Rozdzielczo$¢ drukowania
(dpi)

600 x 600, 1200 x 1200 (potowa predkosci)

Jezyki opisu strony

Standardowo: UFR II, PCL6, Adobe® PostScript®3TM

Drukowanie bezposrednie

Obstugiwane typy plikéw: PDF, EPS, TIFF/JPEG i XPS

Szybkos¢ kopiowania (cz.-
b./kol.)

Do 20 str./min (A4, A5, A5R, A6R), do 15 str./min (A3) Maks. 20 str./min (A4R)

Czas druku pierwszej kopii
(A4, cz.-b./kol.)

Okolo 5,9/8,2 s lub mniej

Rozdzielczo$é kopiowania | 600 x 600
(dpi)
Kopiowanie wielokrotne Do 999 kopii

Gestos¢ kopii

Automatyczne lub reczne (9 poziomow)

Powiekszenie

Zmienne powiekszenie: 25—-400% (przyrost 0 1%)
Zaprogramowane ustawienia zmniejszenia/powiekszenia: 25%,
50%, 70%, 110% (1:1), 141%, 200%, 400%
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